
下载

第12章 T/TCP实现：TCP用户请求

12.1   概述

t c p _ u s r e q函数处理来自插口层的所有 P R U _ x x x请求。在本章中我们仅仅介绍

P R U _ C O N N E C T、P R U _ S E N D和P R U _ S E N D _ E O F请求，因为T / T C P中只对这三个请求做了修

改。我们也会介绍 t c p _ u s r c l o s e d函数，当进程发送完数据时要调用这个函数。还有

t c p _ s y s c t l函数也会介绍，它用来处理新的 T C P中的s y s c t l变量。

我们不打算介绍 t c p _ c t l o u t p u t函数(见卷2的3 0 . 6节)所需的修改，这个函数用于设置

和读取两个新的插口选项： T C P _ N O P U S H和T C P _ N O O P T。所需的修改是非常细微具体的，只

要阅读源代码就很容易理解。

12.2   P R U _ C O N N E C T请求

在N e t / 3中，大约需要 2 5行代码 (卷2第8 0 8 ~ 8 0 9页 )来处理 t c p _ u s r r e q发出的

P R U _ C O N E C T请求。在T / T C P，大部分这些代码都移到了t c p _ c o n n e c t函数中(下一节介绍 )，

只留下了图1 2 - 1所给出的代码。

图12-1   P R U _ C O N N E C T 请求

1 3 7 - 1 4 1 t c p _ c o n n e c t执行连接建立所需的步骤，t c p _ o u t p u t发出S Y N报文段(主动打

开)。

当某个进程调用 c o n n e c t时，即使本地主机和待连接的对等端主机都支持 T / T C P，仍然

要经历正常的三次握手过程。这是因为不可能用 c o n n e c t函数传递数据，这样t c p _ o u t p u t

就仅仅发送 S Y N。为了跳过三次握手过程，应用程序必须避免使用 c o n n e c t，而是使用

s e n d t o或s e n d m s g，并给定数据和对等端服务器的地址。

12.3   t c p _ c o n n e c t函数

新的 t c p _ c o n n e c t函数执行主动打开所需的处理步骤。当进程调用 c o n n e c t

(P R U _ C O N N E C T请求)或者当进程调用s e n d t o或s e n d m s g时，要改为调用该函数，指定待连接

的对等端地址(P R U _ S E N D和P R U _ S E N D _ E O F请求)。t c p _ c o n n e c t的第一部分在图12-2中给出。

1. 绑定本地端口

3 0 8 - 3 1 2 n a m指向一个 I n t e r n e t插口地址结构，其中包含待连接的服务器的 I P地址和端口号。



如果还没有给插口指定一个本地端口 (通常的情况 )，调用i n _ p c b b i n d就会分配一个端口 (卷2

第5 5 8页)。

2. 指定本地地址，检查插口对的唯一性

3 1 3 - 3 2 3 如果还没有给插口绑定一个本地 I P地址(通常的情况下)，调用i n _ p c b l a d d r就可

分配本地 I P地址。i n _ p c b l o o k u p查找匹配的P C B，如果找到，就返回一个非空指针。仅仅

在进程绑定了一个专门指定的本地端口时才可能找到一个匹配的 P C B，因为如果

i n _ p c b b i n d选择本地端口，就会选择一个目前不在使用的本地端口。但是在 T / T C P中，更

有可能的是一个客户端进程为一系列事务绑定同一个本地端口 (见4 . 2节)。

3. 存在已有连接；检查T I M E _ WA I T状态是否可以截断

3 2 4 - 3 3 2 如果找到一个匹配的P C B，进行下面的三项测试：

1) PCB是否处于T I M E _ WA I T状态；

2) 连接持续时间是否短于M S L；

3) 连接是否使用T / T C P (也就是说，是否从对等端收到了一个 C C选项或C C n e w选项)。

如果上述这三个条件同时为真，则调用 t c p _ c l o s e关闭现有的P C B。这就是我们在4 . 4节

中讨论过的，当一个新的连接再次使用同一插口对并执行一次主动打开时， T I M E _ WA I T状态

的截断。

4. 在互连网P C B中完成插口对

3 3 3 - 3 3 6 如果本地地址还是通配符，则 i n _ p c b l a d d r计算出的值存储在 P C B中。外部地

址和外部端口也存储在P C B中。

图1 2 - 2中的步骤与图 7 - 5中的最后一部分相似。 t c p _ c o n n e c t的最后一部分在图 1 2 - 3中

给出。这段代码与卷2第8 0 8 ~ 8 0 9页P R U _ C O N N E C T请求的最后一部分相似。

图12-2   t c p _ c o n n e c t 函数：第一部分
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图12-2   (续)

图12-3   t c p _ c o n n e c t 函数：第二部分
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5. 初始化I P和T C P首部

3 3 7 - 3 4 1 t c p _ t e m p l a t e分配一个m b u f，用于缓存 I P和T C P首部，并用尽可能多的信息来

初始化这两个首部。

6. 计算窗口宽度因子

3 4 2 - 3 4 5 计算接收缓存的窗口宽度值。

7. 设置插口和连接的状态

3 4 6 - 3 4 9 s o i s c o n n e c t i n g在插口状态变量中设置特定的一些标志位，并设置 T C P连接的

状态为S Y N _ S E N T (如果进程给出M S G _ E O F标志，并调用s e n d t o或者s e n d m s g，而不是调用

c o n n e c t，我们很快就会看到t c p _ u s r c l o s e d设置T F _ S E N D S Y N隐藏状态标志，连接状态

变迁到S Y N _ S E N T * )。连接建立定时器初始化为 7 5秒。

8. 初始化序号

3 5 0 - 3 5 2 从全局变量t c p _ i s s中复制初始发送序号，然后该全局变量值要增加，即加上除

以4后的T C P _ I S S I N C R。发送序号由t c p _ s e n d s e q i n i t初始化。

我们在3 . 2节中讨论过的I S S随机化在宏T C P _ I S S I N C R中实现。

9. 生成C C值

3 5 3 - 3 6 1 读取对等端的TA O缓存记录项。全局变量t c p _ c c g e n值加上C C _ I N C(见8 . 2节)后

存储在T / T C P的变量t c p _ c c g e n中。如同我们以前所述，不论是否使用了 C C选项，主机每建

立一个连接，t c p _ c c g e n就要加1。

10. 确定是否使用C C或C C n e w选项

3 6 2 - 3 6 8 如果对应这个主机的 TA O缓存(t a o _ c c s e n t)非0 (说明与该主机之间已经不是第

一次连接 )，并且c c _ s e n d的值大于或等于t a o _ c c s e n t( C C值还没有回到0，继续循环 )，这

时发出一个 C C选项并用新的 C C值更新 TA O缓存。否则发送一个新的 C C n e w选项，并将

t a o _ c c s e n t设置为0 (即未定义 )。

回想图4 - 1 2中，那里的情况可以作为上述 i f条件中的第二部分不成立的一个实例：最后

一次发送这个主机的 C C值是 1 (t a o _ c c s e n t )，但t c p _ c c g e n (对这个连接来说，变为

c c _ s e n d)的当前值是2 147 483 648。这样，T / T C P就必须发送C C n e w选项而不是C C选项，因

为如果我们发出的C C选项值为2 147 483 648，而对方主机还在其缓存中记着我们上次发送的

C C值(即1 )，那个主机会强制执行三次握手操作，因为 C C值已经回到0并继续循环。对方主机

无法区分C C值为2 147 483 648的S Y N是否是一个过时的重复报文段。而且，如果我们发送了

C C选项，即使三次握手过程顺利完成，对方主机也不会更新对应于本主机的缓存记录项 (请再

看看图4 - 1 2 )。如果发送的是C C n e w选项，客户端强制执行三次握手操作，并且会使服务器在

三次握手操作完成后更新对应于本主机的缓存值。

Bob Braden的T / T C P实现是在t c p _ o u t p u t中测试是发送C C选项还是C C n e w选

项，而不是在这个函数中。这就导致了一个微小的缺陷，见下面的解释 [Olah 1995]。

考虑图4 - 11，但假定报文段 1被中途的某个路由器丢弃。报文段 2 ~ 4如图所示，从客

户端口1 601发起的连接成功地建立。客户端发出的下一个报文段是重传的报文段 1，

但其中包含一个取值为 1 5的C C n e w选项。假设该报文段成功地收到，服务器强制执

行三次握手，完成以后，服务器将对应于该客户端的 C C缓存值更新为 1 5。如果此后
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网络交付了一个过时的重复报文段 2，其中的C C值为5 0 0 0，服务器收到后就会收下。

解决的方法是在客户端执行主动打开时判断是发送 C C选项还是C C n e w选项，而不是

在t c p _ o u t p u t函数中发送报文段时判断。

12.4   P R U _ S E N D和P R U _ S E N D _ E O F请求

在卷 2第8 11页中，对 P R U _ S E N D请求的处理仅仅是先调用 s b a p p e n d，然后再调用

t c p _ o u t p u t。在 T / T C P中，对这个请求的处理还是一样，只是代码中加上了对

P R U _ S E N D _ E O F请求的处理，如图 1 2 - 4所示。我们可以看到，对 T C P，P R U _ S E N D _ E O F请求

是在指定了M S G _ E O F标志(见图5 - 2 )并且当最后一个m b u f发送给协议时由s o s e n d产生的。

图12-4   P R U _ S E N D 和P R U _ S E N D _ E O F 请求

1. 隐式连接建立

1 9 2 - 2 0 2 如果n a m参数非空，进程就调用 s e n d t o或s e n d m s g，并指定一个对等端地址。

如果连接状态是C L O S E D或L I S T E N，那么t c p _ c o n n e c t就执行隐式连接建立。初始发送窗

口设置为4 096(T T C P _ C L I E N T _ S N D _ W N D)，因为在T / T C P中，客户端可以在收到服务器的窗

口通告以前就发送数据 (见3 . 6节)。

2. 为连接设置初始M S S

2 0 3 - 2 0 4 调用t c p _ m s s r c v d函数时第二个参数为- 1，表示我们还没有收到 S Y N，所以用

这个主机的缓存值 (t a o _ m s s o p t)作为初始M S S。当t c p _ m s s r c v d函数返回时，根据缓存的

t a o _ m s s o p t值或系统管理员在路由表记录项中设置的值 (r t _ m e t r i c s结构中的r m x _ m t u
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成员)设置变量t _ m a x s e g和t _ m a x o p d的值。如果并且当收到服务器发出的带有 M S S选项的

S Y N时，t c p _ m s s r c v d将再次被t c p _ d o o p t i o n s调用。因为在收到对等端的 M S S选项之

前就发出了数据，现在 T / T C P需要在收到S Y N之前就在T C P控制块中设置M S S变量的值。

3. 处理M S G _ E O F标志

2 0 5 - 2 1 2 如果进程指定了 M S G _ E O F标志，这时 s o c a n t s e n d m o r e就要设置插口的

S S _ C A N T S E N D M O R E标志。然后 t c p _ u s r c l o s e d就把连接状态从 S Y N _ S E N T (由

t c p _ c o n n e c t设置)变迁到S Y N _ S E N T *状态。

4. 发送第一个报文段

2 1 3 - 2 1 4 t c p _ o u t p u t检查是否应该发送报文段。在 T / T C P客户端刚刚指定M S G _ E O F标志

调用了s e n d t o(见图1 - 1 0 )时，这个调用就发出一个报文段，其中包含 S Y N、数据和F I N。

12.5   t c p _ u s r c l o s e d函数

N e t / 3中，在处理P R U _ S H U T D O W N请求时，该函数由t c p _ d i s c o n n e c t调用。我们在图

1 2 - 4中可以看到，在 T / T C P中，这个函数也被 P R U _ S E N D _ E O F请求调用。图 1 2 - 5给出了这个

函数，替代卷2第8 1 7页中的代码。

图12-5   t c p _ u s r c l o s e d 函数

5 4 1 - 5 4 6 在T / T C P中，通过设置T F _ S E N D F I N状态标志，用户在 S Y N _ S E N T或S Y N _ RV D

状态下发起关闭过程，将状态变迁到相应的加星状态。其余的状态变迁在 T / T C P中没有改

变。
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12.6   t c p _ s y s c t l函数

在为T / T C P而做修改时，用 s y s c t l程序修改T C P变量的能力也同时加上了。 T / T C P对此

功能并没有严格要求，但这个功能提供了改变特定 T C P变量值的一个简便方法，而不必再使

用调试程序对内核进行修补。 T C P变量都以前缀 n e t . i n e t . t c p来标识访问。在 T C P

p r o t o s w结构的p r _ s y s c t l字段中 (卷2第6 4 1页)记录着指向该函数的一个指针。图 1 2 - 6给出

了这个函数。

5 7 0 - 5 7 2 目前只支持三个变量，但是很容易加上更多的变量。

图12-6   t c p _ s y s c t l 函数

12.7   T/TCP的前景

有一件有趣的事，看看在 RFC 1323中定义的T C P修改方案的普及，实际上是关于窗口宽

度和时间戳选项的变化。这些变化受日益增长的网络速度 ( T 3电话线路和F D D I )以及潜在的长

时延路由 (卫星线路 )等的驱动。Thomas Skibo为S G I工作站所完成的修改是最早的实现之一。

然后他又在伯克利 N e t / 2版中做了这些修改，使这些修改在 1 9 9 2年5月可以公开得到 (图1 - 1 6中

详细给出了各个B S D版本之间的区别及其发行时间 )。大约一年以后 ( 1 9 9 3年4月)，Bob Braden

和Liming We i公布了SunOS 4.1.1中类似于RFC 1323的源码修改。1 9 9 3年8月，伯克利把S k i b o

的修改加到了4 . 4 B S D版中，这使公众在 1 9 9 4年4月可以得到4 . 4 B S D - L i t e版。到1 9 9 5年，有一

些销售商已经加上了对 RFC 1323的支持，另有一些销售商则宣称准备加上对 RFC 1 323的支
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持。但RFC 1 323并不是很通用的，特别是 P C机上的实现 (事实上，在 1 4 . 6节中我们会看到，

只有不到2 %的客户遇到过发送窗口宽度和时间戳选项的特殊 W W W服务器)。

T / T C P很可能会走类似的路。 1 9 9 4年9月的第一次实现 (见1 . 9节)只是对SunOS 4.1.3的源码

做了修改，大多数用户对此都不是很感兴趣，除非他们在使用 S u n O S的源码。然而这只不过

是T / T C P设计者的一个参考实现。普遍存在的 8 0×8 6硬件平台上的 F r e e B S D实现 (引入了

S u n O S源码中的修改部分 )在1 9 9 5年的早期就可以公开得到了，它应该会将 T / T C P传播到很多

的用户。

本书这部分章节的目的是用 T / T C P实例来说明为什么 T/TCP 是对T C P的很有价值的改进，

给出文档的细节并解释源码的变化。如同 RFC 1323中的修改一样， T / T C P实现与非T / T C P实

现可以互通，仅仅当两端同时都支持 C C选项时才使用它。

12.8   小结

t c p _ c o n n e c t函数是新的，已经有了 T / T C P所需的修改，显式 c o n n e c t要调用它，隐

式连接建立 (指定目标地址的s e n d t o或者s e n d m s g)也调用它。如果连接使用的是 T / T C P，并

且持续时间短于M S L，则该函数允许还处于T I M E _ WA I T状态的连接再次建立新连接。

P R U _ S E N D _ E O F请求是新的，它在最后一次调用协议输出并且应用程序指定了 M S G _ E O F

标志时由插口层产生。该请求允许采用隐式连接建立，并且在指定了 M S G _ E O F标志时还调用

t c p _ u s r c l o s e d。

对t c p _ u s r c l o s e d函数所做的唯一修改是允许一个进程可以关闭尚处于 S Y N _ S E N T或

S Y N _ R C V D状态的连接。这时要设置隐藏标志 T F _ S E N D F I N。
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