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第9章 T/TCP的实现：TCP输出

9.1   概述

本章介绍为了支持T / T C P而对t c p _ o u t p u t函数所做的修改。在T C P中有许多程序段都要

调用该函数来决定是否应该发出一个报文段，并且如果必要就发出一个。在 T / T C P中作了以

下修改：

• 两个隐藏的状态标志可以打开 T H _ S Y N和T H _ F I N标志。

• T/TCP可以在S Y N _ S E N T状态下发出多个报文段，但其前提是确知对等端也支持 T / T C P。

• 发送程序糊涂窗口避免机制必须考虑到新的 T F _ N O P U S H标志，这个标志我们在 3 . 6节中

讨论过。

• 可以发出新的T / T C P选项( C C、C C n e w和C C e c h o )。

9.2   t c p _ o u t p u t函数

9.2.1   新的自动变量

在t c p _ o u t p u t中说明了两个新的自动变量：

其中第一个变量是一个指针，指向相应对等端的 TA O缓存记录项。如果 TA O缓存记录项不存

在(这种情况不应该发生 )，则t a o p指向t a o _ n o n c a c h e d，并且将这个结构初始化为 0 (这样

它的t a o _ c c值就是未定义的 )。

9.2.2   增加隐藏的状态标志

在t c p _ o u t p u t的开头，要从t c p _ o u t f l a g s向量中读取说明当前连接状态的 T C P标志。

图2 - 7给出了每个状态的相关标志。图 9 - 1中的代码用于在相应的隐藏状态标志处于开状态时，

对T H _ F I N标志和T H _ S Y N标志执行逻辑或。

图9-1   t c p _ o u t p u t ：增加隐藏状态标志



图9-1   (续)

这些代码位于卷2第6 8 1 ~ 6 8 2页。

9.2.3   在S Y N _ S E N T状态不要重传S Y N

图9 - 2中的程序读取对等端的 TA O缓存内容，并且查看是否已经发出了 S Y N。这段代码位

于卷2中图2 6 - 3的开头。

1. 读取TA O缓存记录项

1 1 7 - 1 1 9 读取对等端的TA O缓存内容，如果不存在，则改用自动变量 t a o _ n o n c a c h e d，

其初始值置为0。

如果使用了全 0的记录项，它的值永远不变。这样， t a o _ n o n c a c h e d结构就可

以静态分配并初始化为0，而不必用b z e r o将其设置为0。

2. 检查客户请求是否超过M S S

1 2 1 - 1 3 3 如果状态标志表明需要发送 S Y N，并且如果已经发出 S Y N，那么T H _ S Y N标志就

要关闭。当一个应用程序用 T / T C P向对等端发送多倍M S S数量的数据时可能发生这种情况 (见

3 . 6节)。如果对等端支持T / T C P协议，这时可以分多个报文段发送，但只有第一个报文段应该

设置S Y N标志。如果我们不能确定对等端是否支持 T / T C P (t a o _ c c s e n t值为0 )，这时我们必

须在三次握手过程完成以后才可以发送多个报文段。

图9-2   t c p _ o u t p u t ：在S Y N _ S E N T状态不重传S Y N

9.2.4   发送器的糊涂窗口避免机制

发送器的糊涂窗口避免机制有两处作了修改 (卷2第7 1 5页)，如图9 - 3所示
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图9-3   t c p _ o u t p u t ：糊涂窗口避免机制中，确定是否发送报文段

1. 发送最大报文段

1 6 9 - 1 7 0 如果允许，就发出最大报文段。

2. 允许应用程序关闭隐式推送

1 7 1 - 1 7 4 B S D实现中是这样处理的：如果不是正在等待对等端的 A C K (i d l e值为真)，或者

如果N a g l e算法禁用 (T F _ N O D E L A Y值为真 )，并且T C P正在清空发送缓存，那么它总是发出一

个报文段。有时称这种方式为隐式推送，因为除非受 N a g l e算法所限，否则应用程序每写一次

都会导致一个报文段发送出去。T / T C P提供了一个新的插口选项，可以使B S D的隐式推送失效，

这个选项就是T C P _ N O P U S H，最后变成了T F _ N O P U S H标志。我们在 3 . 6节研究过有关这个标

志的一个例子。在这段代码中，我们看到了只有以下三个条件同时为真，报文段才能发出：

1) 并不在等待A C K (i d l e值为真)，或者N a g l e算法已经禁用(T F _ N O D E L A Y值为真)；

2) T C P _ N O P U S H插口选项没有使用 (默认值) ;

3) TCP正在清空发送缓存 (即所有未发的数据可以在一个报文段中发出 )。

3. 检查接收窗口是否打开了至少一半

1 7 7 - 1 7 8 在常规的T C P中，整个这部分代码段不会因为收到第一个 S Y N而执行，因为这时

l e n应该是0。但是在T / T C P中，很有可能在接收到另一端发来的 S Y N之前就发送数据。这就

意味着需要根据m a x _ s n d w n d是否大于0来检测接收窗口是否已经打开了一半。这个变量是对

等端通告的最大窗口，但是在从对等端收到通告前，它一直是 0 (即一直到收到对等端的S Y N )。

4. 重传定时器到时发送

1 7 9 - 1 8 0 重传定时器到时后，s n d _ n x t小于s n d _ m a x。

9.2.5   有R S T或S Y N标志时强制发送报文段

卷2第6 8 8页的1 7 9 ~ 1 8 0行代码在S Y N标志或R S T标志打开时总是要发送一个报文段。这两

行要用图9 - 4中的代码替代。

图9-4    t c p _ o u t p u t ：检查R S T和S Y N标志，确定是否发送报文段
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2 0 7 - 2 0 9 如果R S T标志打开了，就总要发出一个报文段。如果 S Y N标志打开了，则只有在

相应的隐藏状态标志关闭时才会发出报文段。加上这项限制的理由可以看图 2 - 7。在最后5个

服务器加星状态 (半同步状态 )下，T F _ S E N D S Y N标志是打开的，这就会使图 9 - 1中的S Y N标志

被打开。在 t c p _ o u t p u t中执行这项测试的目的是只在 S Y N _ S E N T、S Y N _ R C V D、S Y N _

S E N T *和S Y N _ R C V D *状态下才发出报文段。

9.2.6   发送M S S选项

这一小段代码 (卷2第6 9 7页)有一个小小的变化。N e t / 3中的函数t c p _ m s s(有两个参量 )改为

t c p _ m s s s e n d(仅仅以t p为参量)。这是因为我们需要把计算M S S并发送与处理收到的M S S选

项区分开来。N e t / 3中的t c p _ m s s函数同时完成这两项处理；在 T / T C P中，我们则用两个不同

的函数来完成，它们是t c p _ m s s s e n d和t c p _ m s s r c v d，我们将在下一章讨论这两个函数。

9.2.7   是否发送时间戳选项

卷2第6 9 8页，如果以下三个条件都成立，就发出时间戳选项： ( 1 ) T C P配置中要求使用时

间戳选项； ( 2 )正在构造的报文段不包括 R S T标志；以及 ( 3 )要么这是一次主动打开或者 T C P已

经从另一端接收到了一个时间戳 (T F _ R C V D _ T S T M P)。对主动打开的测试只要查看 S Y N标志是

否打开以及A C K标志是否关闭即可。完成这三项测试的 T / T C P代码如图9 - 5所示。

图9-5   t c p _ o u t p u t ：是否发送时间戳选项？

2 8 3 - 2 9 1 因为我们希望从客户端到服务器方向上发送的所有第一个报文段都携带时间戳选

项(在多报文段请求的情况下，如图 3 - 9所示)，而不仅仅只是含有 S Y N的第一个报文段，所以

在T / T C P中第三项测试的前一半有所改变。对所有初始报文段的新测试项都是在没有 A C K标

志的情况下进行的。

9.2.8   发送T / T C P的C C选项

是否发送三个新 C C选项之一的测试是看 T F _ R E Q _ C C标志是否打开 (如果全局变量

t c p _ d o _ r f c l 6 4 4非零，该标志由 t c p _ n e w t c p c b激活 )、T F _ N O O P T标志是否关闭以及

R S T标志是否关闭。发送哪个 C C选项则取决于输出报文段中 S Y N标志和A C K标志的状态。这

样就有四种可能的组合，前两种如图 9 - 6所示(这段代码在卷2第6 9 8页的第2 6 8 ~ 2 6 9行)。

T F _ N O O P T标志是由新增的 T C P _ N O O P T插口选项控制的。该插口选项出现在

Thomas Skibo写的 RFC 1323 的代码中 (见1 2 . 7节)。在卷2中曾指出，这个标志 (不是

指插口选项 )自从4 . 2 B S D以后就已经在伯克利源代码中存在了，但通常无法将其打开。
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如果设置了这个选项，T C P就不用随S Y N发送任何选项。新增这个选项用来处理 T C P

实现中的不一致性，因为这些实现不能忽略未知的 T C P选项(自从RFC 1323修改以后,

增加了两个新的T C P选项)。

T / T C P所作的修改并没有改变确定是否发送 M S S选项的那段代码 (卷2第6 9 7页)。

如果T F _ N O O P T标志没有设置，这段代码就不发送M S S选项。但是Bob Braden在他的

RFC 1323代码中指出，没有真正的理由需要阻止发送 M S S选项。M S S选项是R F C

7 9 3规范中的一部分内容。

图9-6   t c p _ o u t p u t ：发送一个C C选项，第一部分

1. SYN关闭，A C K打开

3 1 0 - 3 1 3 如果S Y N标志关闭，但A C K标志打开，这就是常规的A C K (即连接已经建立 )。只

有从对等端收到一个C C选项以后，才会发送C C选项。

2. SYN关闭，A C K关闭

3 1 4 - 3 2 0 只有在S Y N _ S E N T *状态下，即在连接建立以前就发送了一个非 S Y N报文段时，这

两个标志才会同时关闭。也就是说，在客户一次发送了多倍 M S S数量的数据时才会这样。图

9 - 2中的代码能够确保只有在对等端也支持 T / T C P时才会进入这种状态。这种情况下就要发送

C C选项。

3. 构造C C选项

3 2 1 - 3 2 7 在构造C C选项时，要先加上两个空字符。该连接 c c _ s e n d的值就作为C C选项的
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内容发送出去。

S Y N标志和A C K标志状态组合的剩余两种情况如图 9 - 7所示。

图9-7   t c p _ o u t p u t ：发送C C选项之一，第二部分

4. SYN打开，A C K关闭(客户主动打开)

3 2 8 - 3 4 0 当客户执行主动打开时， S Y N打开且A C K关闭。如果应该发送C C n e w选项而不是

C C选项，图1 2 - 3中的代码完成T F _ S E N D C C N E W标志的设置，同时也设置c c _ s e n d值。

5. SYN打开，A C K打开(服务器响应客户端的S Y N )

3 4 1 - 3 6 0 当S Y N标志和A C K标志同时处于打开状态时，这就是服务器对对等端的主动打开

作出了响应。如果对等端发送了 C C或C C n e w选项之一 (设置了T F _ R C V D _ C C)，这时我们要向

对等端发送C C选项(c c _ s e n d)和对对等端C C值(c c _ r e c v)的C C e c h o。

6. 根据T C P选项调整T C P首部长度

3 6 3 所有的T C P选项都加长了T C P首部的长度。
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9.2.9   根据T C P选项调整数据长度

t _ m a x o p d是t c p c b结构的新字段且是最大数据长度，并且也是常规 T C P报文段的选项。

因为窗口宽度选项和C C e c h o选项只在S Y N报文段中出现，因此在 S Y N报文段中的选项 (见图2 -

2和图2 - 3 )很有可能会比非S Y N报文段的选项(见图2 - 4 )需要更多的字节空间。图 9 - 8中的代码根

据T C P选项的大小调整发送报文段中的数据量。这段代码用于替代卷 2第6 9 8页的第2 7 0 ~ 2 7 7

行。
图9-8   t c p _ o u t p u t ：根据T C P选项的大小调整发送数据量

3 6 4 - 3 7 7 如果数据长度 (l e n)加上选项长度超过了 t _ m a x o p d，发送的数据量就要缩减，

F I N标志关闭 (如果它原来是开状态 )，且s e n d a l o t打开 (在当前报文段发出后强迫再次执行

t c p _ o u t p u t循环)。

这些代码并不是 T / T C P专有的。它应该对任何一个既携带数据又有 T C P选项 (例

如：RFC 1323时间戳选项 )的报文段执行。

9.3   小结

T / T C P在原本5 0 0行的t c p _ o u t p u t函数上增加了大约 1 0 0行代码。增加的大部分代码都

与发送新增的T / T C P选项C C、C C n e w和C C e c h o等有关。

另外，如果对等端支持T / T C P，T / T C P的t c p _ o u t p u t函数可以在S Y N _ S E N T状态下发送

多个报文段。
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