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第1章 T/TCP   概 述

1.1   概述

本章首先介绍客户-服务器事务概念。我们从使用 U D P的客户-服务器应用开始，这是最

简单的情形。接着我们编写使用 T C P的客户和服务器程序，并由此考察两台主机间交互的

T C P / I P分组。然后我们使用 T / T C P，证明利用T / T C P可以减少分组数，并给出为利用 T / T C P需

要对两端的源代码所做的最少改动。

接下来介绍了运行书中示例程序的测试网络，并对分别使用 U D P、T C P和T / T C P的客户 -

服务器应用程序进行了简单的时间耗费比较。我们考察了一些使用 T C P的典型 I n t e r n e t应用程

序，看看如果两端都支持 T / T C P，将需要做哪些修改。紧接着，简要介绍了 I n t e r n e t协议族中

事务协议的发展历史，概略叙述了现有的 T / T C P实现。

本书全文以及有关 T / T C P的文献中，事务一词的含义都是指客户向服务器发出一个请求，

然后服务器对该请求作出应答。 I n t e r n e t中最常见的一个例子是，客户向域名服务器 ( D N S )发

出请求，查询域名对应的 I P地址，然后域名服务器给出响应。本书中的事务这个术语并没有

数据库中的事务那样的含义：加锁、两步提交、回退，等等。

1.2   UDP上的客户-服务器

我们先来看一个简单的 U D P客户-服务器应用程序的例子，其客户程序源代码如图 1 - 1所

示。在这个例子中，客户向服务器发出一个请求，服务器处理该请求，然后发回一个应答。

图1-1   UDP上的简单客户程序
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图1-1   (续)

本书中所有源代码的格式都是这样。每一非空行前面都标有行号。正文中叙述

某段源代码时，这段源代码的起始和结束行号标记于正文段落的左边，如下面的正

文所示。有时这些段落前面会有一小段说明，对所描述的源代码进行概要说明。源

代码段开头和结尾处的水平线标明源代码段所在的文件名。这些文件名通常都是指

我们在1 . 9节中将介绍的4 . 4版B S D - L i t e中发布的文件。

我们来讨论这个程序的一些有关特性，但不详细描述插口函数，因为我们假设读者对这

些函数有一些基本的认识。关于插口函数的细节在参考书 [Stevens 1990]的第6章中可以找到。

图1 - 2给出了头文件c l i s e r v . h。

1. 创建U D P插口

1 0 - 1 1 s o c k e t函数用于创建一个U D P插口，并将一个非负的插口描述符返回给调用进程。

出错处理函数e r r _ s y s参见参考书 [Stevens 1992]的附录B . 2。这个函数可以接受任意数目的

参数，但要用 v s p r i n t f函数对它们格式化，然后这个函数会打印出系统调用所返回的

e r r n o值所对应的U n i x出错信息，然后终止进程。

2. 填写服务器地址

1 2 - 1 5 首先用m e m s e t函数将I n t e r n e t插口地址结构清零，然后填入服务器的 I P地址和端口号。

为简明起见，我们要求用户在程序运行中通过命令行输入一个点分十进制数形式的 I P地址

(a r g v[ 1 ] )。服务器端口号 (U D P _ S E R V _ P O R T)在头文件c l i s e r v . h中用# d e f i n e定义，在

本章的所有程序首部中都包含了该头文件。这样做是为了使程序简洁，并避免使调用

g e t h o s t b y n a m e和g e t s e r v b y n a m e函数的源代码复杂化。

3. 构造并向服务器发送请求

1 6 - 1 9 客户程序构造一个请求 (只用一行注释来表示 )，并用s e n d t o函数将其发出，这样就

有一个U D P数据报发往服务器。同样是为了简明起见，我们假设请求 (R E Q U E S T )和应答

(R E P L Y)的报文长度为固定值。实用的程序应当按照请求和应答的最大长度来分配缓存空间，

但实际的请求和应答报文长度是变化的，而且一般都比较小。

4. 读取和处理服务器的应答

2 0 - 2 3 调用r e c v f r o m函数将使进程阻塞 (即置为睡眠状态 )，直至收到一个数据报。接着客

户进程处理应答 (用一行注释来表示 )，然后进程终止。

由于r e c v f r o m函数中没有超时机制，请求报文或应答报文中任何一个丢失都将

造成该进程永久挂起。事实上， U D P客户-服务器应用的一个基本问题就是对现实世

界中的此类错误缺少健壮性。在本节的末尾将对这个问题做更详细的讨论。
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在头文件c l i s e r v . h中，我们将S A定义为struct sockaddr*，即指向一般

的插口地址结构的指针。每当有一个插口函数需要一个指向插口地址结构的指针时，

该指针必须被置为指向一个一般性插口地址结构的指针。这是由于插口函数先于

ANSI C标准出现，在 8 0年代早期开发插口函数的时候， v o i d *(空类型 )指针类型尚

不可用。问题是，“struct sockaddr*”总共有1 7个字符，这经常使这一行源代

码超出屏幕 (或书本页面 )的右边界，因此我们将其缩写成为 S A。这个缩写是从 B S D

内核源代码中借用过来的。

图1 - 2给出了在本章所有程序中都包含的头文件 c l i s e r v . h。

图1-2   本章各程序中均包含的头文件 c l i s e r v . h

图1 - 3给出了相应的U D P服务器程序。

图1-3   与图1 - 1的U D P客户程序对应的U D P服务器程序
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图1-3   (续)

5. 创建U D P插口和绑定本机地址

8 - 1 5 调用s o c k e t函数创建一个U D P插口，并在其 I n t e r n e t插口地址结构中填入服务器的本

机地址。这里本机地址设置为通配符 (I N A D D R _ A N Y)，这意味着服务器可以从任何一个本机

接口接收数据报 (假设服务器是多宿主的，即可以有多个网络接口 )。端口号设为服务器的知名

端口(U D P _ S E R V _ P O R T)，该常量也在前面讲过的头文件 c l i s e r v . h中定义。本机 I P地址和

知名端口用b i n d函数绑定到插口上。

6. 处理客户请求

1 6 - 2 5 接下来，服务器程序就进入一个无限循环：等待客户程序的请求到达 (r e c v f r o m)，

处理该请求 (我们只用一行注释来表示处理动作 )，然后发出应答 (s e n d t o)。

这只是最简单的U D P客户-服务器应用。实际中常见的例子是域名服务系统 ( D N S )。D N S

客户(称作解析器 )通常是一般客户应用程序 (例如，Te l n e t客户、F T P客户或W W W浏览器 )的一

个部分。解析器向 D N S服务器发出一个U D P数据报，查询某一域名对应的 I P地址。服务器发

回的应答通常也是一个U D P数据报。

如果观察客户向服务器发送请求时双方交换的分组，我们就会得到图 1 - 4这样的时间系列，

页面上时间自上而下递增。服务器程序先启动，其行为过程给在图 1 - 4的右半部，客户程序稍

后启动。

我们分别来看客户和服务器程序中调用的函数及其相应内核执行的动作。在对 s o c k e t函

数的两次调用中，上下紧挨着的两个箭头表示内核执行请求的动作并立即返回。在调用

s e n d t o函数时，尽管内核也立即返回，但实际上已经发出了一个 U D P数据报。为简明起见，

我们假设客户程序的请求和服务器程序的应答所生成的 I P数据报的长度都小于网络的最大传

输单元( M T U )，I P数据报不必分段。

在这个图中，有两次调用 r e c v f r o m函数使进程睡眠，直到有数据报到达才被唤醒。我

们把内核中相应的例程记为s l e e p和w a k e u p。

最后，我们还在图中标出了事务所耗费的时间。图 1 - 4的左侧标示的是客户端测得的事务

时间：从客户发出请求到收到服务器的应答所经历的时间。组成这段事务时间的数值标在图

的右侧：RTT + SPT，其中RT T是网络往返时间，S P T是服务器处理客户请求的时间。 U D P客

户-服务器事务的最短时间就是 RTT + SPT。
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图1-4   UDP客户-服务器事务的时序图

尽管没有明确说明，但我们已经假设从客户到服务器的路径需要 1/2 RT T时间，返

回的路径又需1/2 RT T时间。但实际情况并非总是如此。据对大约 6 0 0条I n t e r n e t路径的

研究[Paxson 1995b]发现：3 0 %的路径呈现明显的不对称性，说明两个方向上的路由

经过了不同的站点。

我们的U D P客户-服务器看起来非常简捷 (每个程序只有大约 3 0行有关网络的源代码 )，但

在实际环境中应用还不够健壮。由于 U D P是不保证可靠的协议，数据报可能会丢失、失序或

重复，因此实用的应用程序必须处理这些问题。这通常是在客户程序调用 r e c v f r o m时设置

一个超时定时器，用以检测数据报的丢失，并重传请求。如果要使用超时定时器，客户程序

就要测量RT T并动态更新，这是因为互连网上的 RT T会在很大范围内变化，并且变化很快。但

如果是服务器的应答丢失，而不是请求，那么服务器就要再次处理同一个请求，这可能会给

某些服务带来问题。解决这个问题的办法之一是让服务器将每个客户最近一次请求的响应暂

存起来，必要时重传这个应答即可，而不需要再次处理这个请求。最后，典型的情况是，客

户向服务器发送的每个请求中都有一个不同的标识，服务器把这个标识在响应中传回来，使

客户能把请求和响应匹配起来。在参考书 [Stevens 1990]的 8 . 4节中给出了U D P上的客户-服务

器处理这些问题的源代码细节，但这将在程序中增加大约 5 0 0行源代码。

一方面，许多U D P应用程序都通过执行所有这些额外步骤 (超时机制、RT T值测量、请求

标识，等等 )来增加可靠性；另一方面，随着新的 U D P应用程序不断出现，这些步骤也在不断

地推陈出新。参考书 [Patridge 1990b]中指出，“为了开发‘可靠的U D P应用程序’，你要有状

态信息 (序列号、重传计数器和往返时间估计器 )，原则上你要用到当前T C P连接块中的全部信
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息。因此，构筑一个‘可靠的U D P’，本质上和开发T C P一样难”。

有些应用程序并不实现上面所述的所有步骤：例如在接收时使用超时机制，但并不测量

RT T值，当然更不会动态地更新RT T值。这样，当应用程序从一个环境(比如局域网)移植到另一

个环境(比如广域网 )中应用时，就可能会引发一些问题。比较好的解决办法是用 TCP 而不是用

U D P，这样就可以利用T C P提供的所有可靠传输特性。但是这种办法会使客户端测得的事务时

间由RTT + SPT增加到2×RTT + SPT(见下一节)，而且还会大大增加两个系统之间交换的分组数

目。对付这些新的问题也有一个办法，即用T / T C P取代T C P，我们将在1 . 4节中对此进行讨论。

1.3   TCP上的客户-服务器

下一个例子是T C P上的客户-服务器事务应用。图 1 - 5给出了客户程序。

图1-5   TCP事务的客户

1. 创建T C P插口和连接到服务器

1 0 - 1 7 调用s o c k e t函数创建一个T C P插口，然后在I n t e r n e t插口地址结构中填入服务器的 I P

地址和端口号。对 c o n n e c t函数的调用启动T C P的三次握手过程，在客户和服务器之间建立

起连接。卷1的第1 8章给出了T C P连接建立和释放过程中交换分组的详细情况。

2. 发送请求和半关闭连接

1 9 - 2 2 客户的请求是用w r i t e函数发给服务器的。之后客户调用 s h u t d o w n函数(函数的第2
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个参数为1 )关闭连接的一半，即数据流从客户向服务器的方向。这就告知服务器客户的数据

已经发完了：从客户端向服务器传递了一个文件结束的通知。这时有一个设置了 F I N标志的

T C P报文段发给服务器。客户此时仍然能够从连接中读取数据—只关闭了一个方向的数据

流。这就叫做T C P的半关闭 ( h a l f - c l o s e )。卷1的第1 8 . 5节给出了有关细节。

3. 读取应答

2 3 - 2 4 读取应答是由函数r e a d _ s t r e a m完成的，如图 1 - 6所示。由于T C P是一个面向字节

流的协议，没有任何形式的记录定界符，因而从服务器端 T C P传回的应答可能会包含在多个

T C P报文段中。这也就可能会需要多次调用 r e a d函数才能传递给客户进程。而且我们知道，

当服务器发送完应答后就会关闭连接，使得 T C P向客户端发送一个带 F I N的报文段，在r e a d

函数中返回一个文件结束标志 (返回值为0 )。为了处理这些细节问题，在 r e a d _ s t r e a m函数

中不断调用r e a d函数直到接收缓存满或者 r e a d函数返回一个文件结束标志。 r e a d _ s t r e a m

函数的返回值就是读取到的字节数。

图1-6   r e a d _ s t r e a m 函数

还有一些别的方法可以在类似 T C P这样的流协议中用来给记录定界。许多

I n t e r n e t应用程序 ( F T P、S M T P、H T T P和N N T P )使用回车和换行符来标记记录的结束。

其他一些应用程序 ( D N S，R P C )则在每个记录的前面加上一个定长的记录长度字段。

在我们的例子中，利用了 T C P的文件结束标志 ( F I N )，因为在每次事务中客户只向服

务器发送一个请求，而服务器也只发回一个应答。 F T P也在其数据连接中采用了这项

技术，用以告知对方文件已经结束。

图1 - 7给出的是T C P的服务器程序。

图1-7  TCP事务的服务器程序
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图1-7   (续)

4. 创建监听用T C P插口

8 - 1 7 用于创建一个T C P插口，并将服务器的知名端口绑定到该插口上。与 U D P服务器一样，

T C P服务器也将通配符作为其 I P地址。调用l i s t e n函数将新创建的插口作为监听插口，用于

等待客户端发起的连接。l i s t e n函数的第二个参数规定了允许的最大挂起连接数，内核要为

该插口将这些连接进行排队处理。

S O M A X C O N N在头文件< s y s / s o c k e t . h >中定义。其数值过去一直都取5，但现在

有一些比较新的系统将其定为1 0。对于一些很繁忙的服务器 (例如：We b服务器)，已经

发现需要取更大的值，比如256或1024。在14.5节中我们还将对此问题进行更多的讨论。

5. 接受连接和处理请求

1 8 - 2 8 服务器进程调用a c c e p t函数后就进入阻塞状态，直到有客户进程调用 c o n n e c t函

数而建立起一个连接。函数 a c c e p t返回一个新的插口描述符 s o c k f d，代表与客户和服务器

之间所建立的连接。服务器调用函数 r e a d _ s t r e a m读取客户的请求 (图1 - 6 )，再调用w r i t e

函数向客户发送应答。

这是一个反复循环的服务器：把当前的客户请求处理完毕后才又调用 a c c e p t去

接受另一个客户的连接。并发服务器可以并行地处理多个客户请求 (即：同时处理 )。

在U n i x的主机上实现并发服务器的常用技术是：在 a c c e p t函数返回后，调用U n i x的

f o r k函数创建一个子进程，由子进程处理客户的请求，父进程则紧接着又调用

a c c e p t去接受别的客户连接。实现并发服务器的另一项技术是为每个新建立的连接
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创建一个线程 (叫做轻量进程 )。为了避免那些与网络无关的进程控制函数把我们的例

子搞复杂，我们只给出了反复循环的服务器。参考书 [Stevens 1992]的第4章讨论比较

了循环服务器和并发服务器。

还有第三个选择是采用预分支服务器。即服务器启动时连续调用 f o r k函数数次，

并让每个子进程都在同一个监听插口描述符上调用 a c c e p t函数。这种办法节省了为

每个客户的连接请求临时创建子进程的时间开销，这对于繁忙的服务器来说，是很

大的节省。有些H T T P服务器就采用了这项技术。

图1 - 8给出了T C P上客户-服务器事务的时间系列。我们首先注意到，与图 1 - 4中U D P上的
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事务相比，网络上交换的分组数增加了： T C P上事务的分组数是 9，而U D P上的则是2。采用

T C P后，客户端测量的事务时间是不少于 2 × RTT + SPT。通常，中间三个从客户到服务器的

报文段 (对服务器S Y N的A C K、请求以及客户的F I N )是紧密相连的；后面两个从服务器到客户

的报文段 (服务器的应答和F I N )也是紧密相连的。这使实际事务时间比从图 1 - 8中看到的更接近

2×RTT + SPT。

本例中多出来的一个 RT T源于T C P连接建立的时间开销：图 1 - 8中前两个报文段所花的时

间。如果T C P可以把建连和发送客户数据以及客户 F I N (图中客户端发出的前四个报文段 )合起

来，再把服务器的应答和F I N合起来，事务时间就又可以回到RTT + SPT了，这与U D P的一样。

事实上，这就是T / T C P中采用的基本技巧。

6. TCP的T I M E _ WA I T状态

T C P要求，首先发出F I N的一端(我们的例子中是客户 )，在通信双方都完全关闭连接之后，

仍然要保持在T I M E _ WA I T状态直至两倍的报文段最大生存时间 ( M S L )。M S L的建议值是 1 2 0

秒，也即处于T I M E _ WAT E状态要达到4分钟。当连接处于 T I M E _ WA I T状态时，同一连接 (即

客户I P地址和端口号，以及服务器 I P地址和端口号这4个值相同 )不能重复打开 (我们在第4章中

还要更多地讨论T I M E _ WA I T状态)。

许多基于伯克利代码的 T C P实现，在T I M E _ WA I T状态的保持时间仅仅为 6 0秒，

而不是RFC 1122 [Braden 1989]中指定的2 4 0秒。在本书的所有计算中，我们还是假

定正确的等待周期为2 4 0秒。

在我们的例子中，客户端首先发出 F I N，这称为主动关闭，因而 T I M E _ WA I T状态出现在

客户端。在这个状态延续期内， T C P要为这个已经关闭的连接保留一定的状态信息，以便能

正确处理那些在网络中延迟一段时间、在连接关闭之后到达的报文段。同样，如果最后一个

A C K丢失了，服务器将重传F I N，使客户端重传最后的A C K。

其他一些应用程序，特别是W W W中的H T T P，要求客户程序发送一个专门的命令来指示

已经将请求发送完毕 (而不是像我们的客户程序那样采用半关闭连接的办法 )；接着服务器就发

回应答，紧接着就是服务器的 F I N。然后客户程序再发出 F I N。这样做与前面所述的不同之处

在于，现在的T I M E _ WA I T状态出现在服务器端而不是客户端。对许多客户访问的繁忙服务器

来说，需要保留的状态信息会占用服务器的大量内存。因此，当设计一个事务性客户服务器

应用程序时，让连接的哪一端关闭后进入 T I M E _ WA I T状态值得仔细斟酌。我们还将看到，

T / T C P可以让T I M E _ WA I T状态的延续时间从2 4 0秒减少到大约1 2秒。

7. 减少T C P中的报文段数

像图1 - 9所示的那样，把数据和控制报文段合并起来可以减少图 1 - 8中所示的T C P报文段数。

请注意，这里的第一个报文段中包含有 S Y N、数据和F I N，而不像图 1 - 8中那样仅仅是 S Y N。

类似地，服务器的应答和服务器的 F I N也可以合并。虽然这样的分组序列也符合 T C P的规定，

但是作者无法在应用程序中利用现有的插口 A P I使T C P产生这样的报文段序列 (因此才在图1 - 9

中客户端产生第一个报文段时和服务器端产生最后一个报文段时标上了问号 )；而且据作者所

知，也没有哪一个应用程序确实生成了这样的报文段序列。

值得一提的是，尽管我们把报文段的数目由 9减少到了5，但客户端观测的事务依然是 2×

RTT + SPT。这是因为T C P中规定，服务器端的T C P在三次握手结束之前不能向服务器进程提

交数据 (卷2的第2 7 . 9节说明了T C P是如何在连接建立之前将到达的数据进行排队缓存的 )。加
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上这种限制的原因是服务器必须确信来自客户的 S Y N是“新的”，即不是以前某次连接的 S Y N

在网络中延迟一段时间后到达服务器端的。确认过程是这样的：服务器对客户发送的 S Y N发

送确认，再发出自己的 S Y N，然后等待客户对该 S Y N的确认。当三次握手完成之后，通信双

方就都知道对方的 S Y N是新的。由于在三次握手结束之前服务器无法开始处理客户的请求，

故分组数的减少并没有缩短客户端测得的事务时间。

下面这段话引自RFC 1185 [Jacobson, Braden, and Zhang 1990]的附录：“注意：

使连接能够尽快重复利用是早期 T C P开发的重要目标。之所以有这样的要求是因为当

第1章 T / T C P概述计计11
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时人们希望T C P既是应用层事务协议的基础，同时也是面向连接协议的基础。当时讨

论中甚至把既包含有S Y N和F I N比特，同时又包含数据的报文段叫做‘圣诞树’报文

段和‘K a m i k a z e (敢死队)’报文段。但这种热情很快被泼了冷水，因为人们发现，三

次S Y N握手和F I N握手意味着一次数据交换至少需要 5个分组。而且，T I M E _ WA I T状

态的延续说明同一个连接不可能马上再次打开。于是，再没有人在这个领域做进一

步的研究，尽管现在的某些应用程序 (比如，简单邮件传送协议， S M T P )经常会产生

很短的会话。人们一般都可以采用为每个连接选用不同的端口对的办法来避开重用

问题”。

RFC 1379 [Braden 1992b]中写到：“这些‘K a m i k a z e (敢死队)’报文段不是作为

一种支持的服务来提供，而主要用来搞垮其他实验性的 T C P！”

作为一个实验，作者编写了一个测试程序，这个程序把 S Y N与数据和F I N在一个报文段中

发出去，即图1 - 9中的第一个报文段。该报文段发给 8个不同版本U n i x的标准e c h o服务器(卷1的

第1 . 1 2节)，再用Tc p d u m p观察所交换的数据。其中的 7个( 4 . 4 B S D、AIX 3.2.2、BSD/OS 2.0、

HP-UX 9.01、IRIX System V. 3、SunOS 4.1.3和System V Release 4.0)都能正确处理该报文段，

另外一个 (Solaris 2.4)则把随S Y N一起传送的数据扔掉，迫使客户程序重传数据。

那7个系统中的报文段序列与图 1 - 9所描绘的不尽相同。当三次握手结束后，服务器立刻

就对客户的数据和 F I N发出确认。另外，由于 e c h o服务器无法把数据和 F I N捆绑在一起 (图1 - 9

中的第四个报文段 )发送，结果是发了两个报文段而不只是一个：应答和紧接其后的 F I N。因

此，报文段的总数是 7而不是图1 - 9中所示的5。我们在3 . 7节中会进一步讨论与非 T / T C P实现的

兼容性问题，并给出一些Tc p d u m p的输出结果。

许多从伯克利演变而来的系统中，服务器无法处理接收到的报文段中只有 S Y N、

F I N，而没有数据、A C K的情况。这个b u g使得新创建的插口保持在 C L O S E _ WA I T状

态直到主机重新启动。但这却是一个合法的 T / T C P报文段：客户建立起了一个连接，

没有发送任何数据，然后就关闭连接。

1.4   T/TCP上的客户-服务器

我们的T / T C P客户-服务器的源代码和上一节的 T C P客户-服务器的源代码略有不同，以

便能够利用T / T C P的优势。图1 - 1 0给出了T / T C P上的客户程序。

图1-10   T/TCP上的事务客户程序
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图1-10   (续)

1. 创建T C P插口

1 0 - 1 5 对s o c k e t函数的调用与T C P上的客户程序一样，在 I n t e r n e t插口地址结构中同样也填

入服务器的 I P地址和端口号。

2. 向服务器发送请求

1 7 - 1 9 T / T C P上的客户程序不调用c o n n e c t函数。而是直接调用标准的s e n d t o函数，该函

数向服务器发送请求，同时与服务器建立起连接。此外，我们还用 s e n d t o函数的第4个参数

指定了一个新的标志M S G _ E O F，用以告诉系统内核数据已经发送完毕。这样做就相当于图 1 - 5

中调用s h u t d o w n函数，向服务器发送一个 F I N。M S G _ E O F标志是T / T C P实现中新加入的，不

要把它与M S G _ E O R标志混淆，后者是基于记录的协议 (比如O S I的运输层协议)中用来标志记录

结束的。我们将在图 1 - 1 2中看到，调用s e n d t o函数的结果是客户端的S Y N、客户的请求以及

F I N都包含在一个报文段中发送出去。换言之，调用一个 s e n d t o函数就实现了 c o n n e c t、

w r i t e和s h u t d o w n三个函数的功能。

3. 读服务器的应答

2 0 - 2 1 读服务器的应答还是用 r e a d _ s t r e a m函数，与前文讨论过的 T C P上的客户程序一

样。

图1 - 11所示的是T / T C P上的服务器程序。

图1 - 11   T/TCP上的事务服务器程序
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图1 - 11   (续)

这个程序与图 1 - 7中T C P上的服务器程序几乎完全一样：对 s o c k e t函数、b i n d函数、

l i s t e n函数、a c c e p t函数和r e a d _ s t r e a m函数的调用都一模一样。唯一的不同在于

T / T C P上的服务器发送应答时调用的是 s e n d函数，而不是 w r i t e函数。这样就可以设置

M S G _ E O F标志，从而可以将服务器的应答和服务器的 F I N合并在一起发送。

图1 - 1 2所示的是T / T C P上客户-服务器事务的时序图。

T / T C P上的客户测量到的事务时间和 U D P上的几乎一样 (图1 - 4 )：RTT + SPT。我们估计

T / T C P上的时间会比U D P上的时间稍长一点，这是因为 T C P协议需要处理的事情比U D P要多一

些，而且通信双方都要执行两次 r e a d操作分别读数据和文件结束标志 (而U D P环境下双方都

只要调用一次r e c v f r o m函数即可 )。但是双方主机上这一段额外的处理时间比一次网络往返

时间RT T要小得多 (我们在1 . 6节中给出了一些测试数据，用来比较 U D P、T C P和T / T C P上的客

户-服务器事务的差别 )。由此我们可以得出结论： T / T C P上的事务时间要比T C P上的事务小大

约一次网络往返时间 RT T。T / T C P中省下来的这个 RT T来自于TA O，即T C P加速打开 ( T C P

Accelerated Open)。这种方式跳过了三次握手的过程。下面两章中我们将说明其实现方法；在

4 . 5节中我们还将证明这样做的正确性。

U D P上的事务需要两个分组来传送， T / T C P上的事务需要3个分组，而T C P上的事务则需

要9个分组 (这些数字的前提是没有分组丢失 )。因此，T / T C P不仅缩短了客户端的事务处理时

间，而且也减少了网络上传送的分组数。我们希望减少网络上的分组数，因为路由器往往受

限于它们可以转发的分组数，而不是每个分组的长度。

概括地讲，T / T C P以一个额外的分组和可以忽略的延续时间为代价，同时具有了可靠性和

适应性这两个对网络应用至关重要的特性。
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图1-12   T/TCP上客户-服务器事务的时序

1.5   测试网络

图1 - 1 3画出了用于验证本书所有例子的测试网络。

书中大多数的示例程序都运行在 l a p t o p和b s d i这两个系统上，它们都支持 T / T C P协议。

图1 - 1 3中所有的 I P地址都属于B类子网1 4 0 . 2 5 2 . 0 . 0。所有主机的名字都属于 t u c . n o a o . e d u

域。n o a o表示“国家光学空间观测站”，t u c表示Tu c s o n。图中每个方框上部的记号表示在

该系统运行的操作系统。

1.6   时间测量程序

我们可以分别测量三种客户-服务器事务的时间，并比较其测量结果。我们要对客户程序

作如下改动：

• 在图1 - 1所示的U D P上客户程序中，我们在即将调用 s e n d t o函数前和r e c v f r o m函数刚
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刚返回后分别读取当前系统时间。这两个时间的差值即为客户端测得的事务时间。

• 在图1 - 5所示的T C P上客户程序中，我们在即将调用 c o n n e c t函数前和r e a d _ s t r e a m

函数刚刚返回后分别读取当前系统时间。

• 在图1 - 1 0所示的T / T C P上客户程序中，我们取当前的系统时间为即将调用 s e n d t o函数

前和r e a d _ s t r e a m函数刚刚返回后。

图1 - 1 4给出了以1 4种不同长度的请求和应答分别测得的结果。客户和服务器分别为图 1 - 1 3

中的b s d i和l a p t o p。附录A中给出了这些测量的细节，并分析了影响结果的因素。

T / T C P上的事务时间总是比同样条件下的 U D P上的事务时间要长几个毫秒 (由于这个时间

差是软件造成的，因此这个时间差会随着计算机速度的提高而缩短 )。T / T C P协议栈比U D P协

议栈所做的操作要多 (图A - 8 )，而且T / T C P上的客户和服务器要分别调用两次 r e a d函数，而

U D P上的客户和服务器则只需分别调用一次 r e c v f r o m函数。

T C P上的事务时间总是比相同条件下 T / T C P上的事务要长大约 20 ms。其中部分原因是由

于T C P建立连接时的三次握手。两个 S Y N报文段的长度是 4 4字节( 2 0字节的 I P首部、2 0字节的

标准T C P首部和4字节的TCP MSS选项)。这相当于用户数据为 1 6字节的P i n g；从图A - 3可知，

其网络往返时间 RT T大约为 10 ms。另外10 ms的差值可能是因为 T C P协议需要处理额外 6个

T C P报文段造成的。

因此我们可以得出结论：T / T C P上的事务时间接近、但比U D P上的事务时间略大，比T C P

上的事务时间短至少相当于一个 4 4字节报文段的网络往返时间。

就客户段测量的事务时间而言，用 T / T C P取代T C P带来的好处依赖于RT T和S P T之间的关
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系。比如，在一个局域网上的 RT T为3 ms(如图A - 2 )，服务器的平均处理时间为 500 ms，那么

T C P上的事务时间大约为 506 ms(2×RT T + S P T )，而T / T C P的事务时间则大约为 503 ms。但如

果是一个网络往返时间 RT T为2 0 0 m s的广域网 (见第1 4 . 4节)，服务器处理时间 S P T的平均值为

100 ms，那么T C P上和T / T C P上的事务时间就分别为大约 500 ms和300 ms。我们已经看到，使

用T / T C P所需传送的网络分组数少 (从图1 - 8和图1 - 1 2的比较中看分别是 3个和9个)，因此，不

管客户端所测得的事务时间减少了多少，使用 T / T C P总是能减少网络分组数。减少了网络分

组数就可以减少分组丢失的概率，而在 I n t e r n e t中，分组丢失对整个网络的稳定性有很大影响。

图1-14   UDP、T / T C P和T C P上客户-服务器事务的时间系列

在A . 3节里，我们介绍了传播时迟和带宽的差异。这两者对 RT T都有影响；但是当网络变

快以后，传播时迟的影响也就变大了。此外，传播时延是我们几乎无法控制的，因为它的大

小取决于客户和服务器之间的信号传播距离和光在介质中的传播速度。于是，在网络速率越

来越快的条件下，省下一个 RT T的时间就显得尤为可贵，使用 T / T C P的相对好处也就越发明

显。

现在可以公开获得并支持T / T C P的用于测量网络性能的工具：

h t t p : / / w w w . c u p . h p . c o m / n e t p e r f / n e t p e r f p a g e . h t m l

1.7   应用

T / T C P给所有T C P上的应用程序带来的第一个好处就是可以缩短 T I M E _ WA I T状态的持续

时间。这样，一般情况下协议必须处理的控制块也跟着少了。 4 . 4节详细介绍了T / T C P协议的

这个特性。现在我们可以这样说：对于连接时间很短 (典型值为小于 2分钟 )的所有T C P应用程
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序，如果通信双方的主机都支持 T / T C P的话，它们都将因使用该协议而获益。

使用T / T C P的最大好处或许在于避免了三次握手过程，对于那些交换的数据量比较小的应

用程序，T / T C P减少的时延将给它们带来好处。我们将给出几个例子来说明这一点 (附录B谈

到了利用T / T C P来避免三次握手过程要对应用程序做怎样的修改 )。

1. WWW：超文本传输协议

W W W及其所依赖的H T T P协议(将在第1 3章介绍该协议 )将可能大大地受益于 T / T C P协议。

参考书[Mogul 1995b]中指出：“然而，构成We b应用传输时延的主要因素是网络通信⋯⋯即便

我们无法提高光的传播速度，但我们至少应该想办法减少一次交互过程中的往返传输次数。

当前We b网中使用的超文本传输协议 ( H T T P )实际上造成了大量不必要的往返传输”。

比如， [Mogul 1995b]中对随机抽取的 200 000个H T T P请求的统计发现，应答长度的中值

为1 7 7 0字节(通常使用中值而不使用均值，这是因为很少出现的大文件会使均值变大 )。M o g u l

还引用了另一个例子。该例随机抽样了大约 1 5 0万个请求，其应答的长度中值为 9 5 8字节。客

户的请求一般很短：在1 0 0 ~ 3 0 0字节之间。

典型的H T T P客户-服务器事务和图 1 - 8所示的很相似。客户端主动打开，向服务器发出很

短的请求，服务器收到请求后发出应答，然后服务器关闭连接。这种情况非常适于使用

T / T C P协议，把客户端的 S Y N和客户的请求合并在一起传送省去三次握手中的往返时间。这

也还减少了网络上的分组数，而这对于已经非常巨大的 We b通信量来说也是很有意义的。

2. FTP数据连接

F T P数据连接也会从使用 T / T C P协议中获益。从一项对 I n t e r n e t通信量的统计调查中，

[Paxson 1994b]发现平均每个F T P数据连接所传输的数据量约为 3 000字节。卷1的第3 2 3页给出

了F T P数据连接的一个例子。虽然例子中的数据流是单向的，但其传输过程还是与图 1 - 1 2所示

的十分相似。采用T / T C P后，图中的8个报文段减少到了3个。

3. 域名服务系统( D N S )

D N S客户的查询请求是用 U D P传送到D N S服务器的。服务器仍然用 U D P发送给客户的应

答。但如果应答超过 5 1 2字节，那么只有前 5 1 2字节会在应答中返回给客户，同时在应答中有

“t r u n c a t e d (截断)”标志，表示还有信息要传给客户。于是客户用 T C P向服务器重新发送查询

请求，而后服务器用T C P向客户传送完整的应答。

采用这项技术的原因是不能保证特定的主机能够重组长度超过 5 7 6字节的 I P数据报 (实际

上，许多U D P应用程序都把用户数据的长度限定在 5 1 2字节以内，以保证不超过 5 7 6字节的限

制)。由于T C P是一个字节流协议，应答数据量再大也不会有问题。发送方 T C P会根据连接建

立时对等端声明的报文段最大长度 ( M S S )限制，把应用程序的应答数据分割成适当长度的报文

段发给对方。接收方 T C P会把这些报文段拼接起来，并以应用程序读取时指定的数据长度交

给接收的应用程序。

D N S的客户和服务器可以利用 T / T C P，既达到U D P的请求-应答速度，又具有 T C P的所有

好处。

4. 远程过程调用( R P C )

在所有论述将传输协议用于事务的论文中，无不将 R P C作为一个候选的应用协议。 R P C

中客户要向载有待执行程序的服务器发送请求，请求中带有客户给定的参数；服务器的应答

中包括过程执行后所返回的结果。参考书 [Stevens 1994]的第2 9 . 2节中讨论了S u n R P C。
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R P C的数据包往往会非常大，必须给 R P C协议增加可靠性，使其能在像 U D P这样不保证

可靠性的协议上运行，同时还要避免 T C P的三次握手。使用T / T C P协议就能实现这一目标，既

有T C P的可靠性，又没有三次握手的开销。

所有建立在R P C基础上的应用程序，比如网络文件系统 ( N F S )等都可以采用T / T C P协议。

1.8   历史

RFC 938 [Miller 1985]是较早讲述事务的 R F C文档之一。该文档中规定了 I RT P，即：

Internet 可靠的事务协议，能保证数据分组的可靠、按顺序提交。该文档中把事务定义为一个

短小的、自包含的报文；而 I RT F定义了任意两台主机 (即I P地址 )之间持续存在的优选连接，

当其中任何一台主机重新启动后，该连接都重新同步。 I RT F协议位于 I P协议之上，并定义了

专门的8字节首部。

RFC 955 [Braden 1985]本质上并未规定任何协议，而只是给出了事务协议的一些设计准

则。它认为U D P和T C P这两个主流的运输层协议所提供的业务相差太大，而事务协议正好填

补T C P和U D P之间的空档。该 R F C文档把事务定义为一次简单的报文交换：一个请求发给服

务器，然后一个应答发回到客户。它还认为各种事务都有如下特征：不对称的模式 (一端是服

务器，另一端是客户 )、单工数据传递 (任一时刻都只有一个方向有数据传输 )、持续时间短 (可

能延续几十秒，但绝不可能几小时 )、时延小、数据分组少以及面向报文 (不是字节流 )。

该R F C中列举了域名服务系统 D N S的例子。它认为，在考虑是用 U D P还是用T C P作为域

名服务系统的运输层协议时，设计者往往陷入两难的境地。一个理想的解决方案应该既能提

供可靠的数据传输，又不需要专门地建立和释放连接，不需要报文的分段和重组 (从而应用程

序不再需要知道像5 7 6这类的神秘数字 )，同时还能使两端的空闲状态所处时间最短。 T C P什么

都好，只可惜它需要建立和释放连接。

另一个相关的协议是R D P，即可靠数据协议。该协议在RFC 908 [Ve l t e n，i n d e n，and Sax

1 9 8 4 ]中定义，后来又更新为RFC 1151 [Patridge and Hinden 1990]。与R D P实现有关的经验在

参考文献 [Patridge 1987] 中可以找到。参考文献 [Patridge 1990a]中对R D P有如下评价：“当人

们寻求一个可靠的数据报协议时，他们通常是想要一个事务协议，一个能够让他们与多个远

端系统可靠地交换数据单元的协议，一个类似于可靠 U D P的协议。R D P应该看作是一个面向

记录的T C P协议，它利用连接可靠地传输有格式数据块流。 R D P并不是一个事务协议。”( R D P

不是一个事务协议的理由是因为它和 T C P一样采用了三次握手技术 )。

R D P使用通常的插口应用编程接口 ( A P I )。与T C P类似，R D P提供流插口接口 (S O C K _

S T R E A M)。另外，R D P还提供S O C K _ R D M插口类型 (可靠的报文提交 )和S O C K _ S E Q P A C K E T插

口类型(有序的分组 )。

V M T P，即通用报文事务协议，是在 RFC 1045 [Cheriton 1998]中规定的，是一个专门用

于事务的协议，就像远程过程调用一样。像 I RT P和R D P那样，V M T P也是 I P之上的运输层协

议，但V M T P还支持多播通信，这个特性是 T / T C P以及本节提到过的其他协议所不具备的 (参

考文献[Floyd et al. 1995]中有不同意见，他们认为提供可靠的多播通信是应用层的任务，而不

是运输层的任务 )。

V M T P还为应用程序提供不一样的应用编程接口 A P I，其插口类型为 S O C K _ T R A N S A C T。
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具体定义详见RFC 1045。

虽然T / T C P的许多概念早在RFC 955中就已经出现，但直到RFC 1379 [Braden 1992b]发布

才正式有了 T / T C P的第一个规范。该 R F C文档定义了 T / T C P的概念，接下来的 RFC 1644

[Braden 1994]给出了更多的细节，并讨论了一些实现问题。

图1 - 1 5比较了实现各种运输层协议分别都需要多少行 C源代码。

协 议 源代码行数

U D P (卷2 ) 8 0 0

R D P 2 700

T C P (卷2 ) 4 500

T / T C P模式的T C P 5 700

V M T P 21 000

图1-15   实现各种运输层协议所需要的源代码行数

为支持T / T C P所需增加的源代码行数 (大约1 2 0 0行)是U D P协议源代码行数的 1 . 5倍。为使

4 . 4 B S D支持多播通信，需要增加大约 2 0 0 0行源代码 (设备驱动程序的改变和支持多播路由所需

要的代码行数尚未计算在内 )。

V M T P可以从f t p : / / g r e g o r i o . s t a n f o r d . e d u / v m t p - i p得到。R D P通常

还得不到。

1.9   实现

第一个T / T C P实现是由Bob Braden和Liming We i在南加州大学的信息科学学院 (USC ISI)完

成的。该项工作得到了国家科学基金 N S F的部分资助，批准号为 NCR-8 922 231。该实现是为

SunOS 4.1.3(从伯克利演变而来的内核 )做的，1 9 9 4年9月就可以用匿名的 F T P得到了。S u n O S

4.1.3 的源代码补丁可以从f t p : / / f t p . i s i . e d u / p u b / b r a d e n / T T C P . t a r . Z得到，但你

必须有S u n O S内核的源代码才能应用这些补丁。

Tw e n t e大学 (荷兰)的Andras Olah修改了USC ISI的实现，并于 1 9 9 5年3月将其在F r e e B S D

2 . 0版中发布。FreeBSD 2.0中的网络代码是基于 4 . 4 B S D - L i t e版的(卷2中有介绍 )。图1 - 1 6给出

了各种B S D版本的演变历程。与路由表 (我们将在第6章中讨论 )有关的所有工作都是由麻省理

工学院(Massachusetts Institute of Te c h n o l o g y )的Garrett Wo l l m a n完成的。F r e e B S D实现的有关

信息可以从h t t p : / / w w w . f r e e b s d . o r g得到。

本书作者把 F r e e B S D实现移植到了BSD/OS 2.0内核(该内核也基于4 . 4 B S D - L i t e中的网络代

码)中，也就是运行在主机 b s d i和l a p t o p(图1 - 1 3中)中的代码，本书从头至尾都用它们。为

了支持 T / T C P而对B S D / O S所做的修改,可以从作者的个人主页里找到： h t t p : / / w w w .

n o a o . e d u / ~ r s t e v e n s。

图1 - 1 6给出了各个B S D版本的演变历程，其中还标出了重要的 T C P / I P特性。图中左边显

示的是可以公开得到源代码的版本，其中有所有网络代码：协议本身、网络接口的内核例程

以及许多应用程序和实用工具 (比如Te l n e t和F T P )。

本书中所描述的 T / T C P实现的基础软件的正式名称是 4 . 4 B S D - L i t e，但我们一般简称其为

N e t / 3。还要说明的是，可以公开得到的N e t / 3版本中不包括本书所述为支持 T / T C P而做的修改。
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当提到N e t / 3这个术语时，实际所指的就是这个不包含 T / T C P的、可公开得到的版本。

4 . 4 B S D - L i t e 2是1 9 9 5年对4 . 4 B S D - L i t e的升级。从网络部分来看，从 L i t e到L i t e 2仅仅是解

决了一些b u g，以及少量的改进 (比如我们将在1 4 . 9节中介绍的坚持探测的超时 )。我们给出了3

个基于L i t e代码的系统：B S D / O S、F r e e B S D和N e t B S D。本书所述全部都是基于 L i t e代码的，

但所有以上的 3个版本都应该在下一个主要版本中升级到 L i t e 2。可以从下面的Walnut Creek

C D R O M站点得到含有L i t e 2版本的光盘：h t t p : / / w w w . c d r o m . c o m。

本书全书都将用“从伯克利演变而来的实现”这个术语指称厂商的实现，比如 S u n O S、

SVR4(System V Release 4)和A I X，因为所有这些实现的T C P / I P代码最初都来自于伯克利源代

码，它们之间有许多共同点，甚至连程序中的差错都相同！

1.10   小结

本章的目的是要让读者相信 T / T C P的确为许多实际中的网络应用问题提供了一个解决方

案。我们从比较一个分别用 U D P、T C P和T / T C P编写的、简单的客户-服务器程序开始。用
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TCP性能改善

慢启动
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快速恢复

TCP首部预测
SLIP首部压缩
路由表变更

多播

长肥管道修改

正文中称为Net/3

4.4BSD-Lite2(1995)
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U D P协议需要交换两个分组，用 T C P需要9个，而用T / T C P需要3个。我们还发现，用T / T C P和

用U D P时在客户端测得的事务时间相差无几。图 1 - 1 4所示的时间测量结果证明了我们的结论。

除了达到U D P的性能之外，T / T C P还具有可靠性和适应性，这两点都是对 U D P的重大改进。

T / T C P因为避免了常规T C P中的三次握手而获得上述各种优点。为了利用这些优点，客户

和服务器程序在应用T / T C P时必须对源代码做一些简单的改动，主要是在客户端用 s e n d t o函

数代替c o n n e c t、w r i t e和s h u t d o w n三个函数。

在后面的3章中，我们将研究协议是如何工作的，同时还会研究更多的 T / T C P应用例子。
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