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第13章 HTTP：超文本传送协议

13.1   概述

超文本传送协议(Hypertext Transfer Protocol，H T T P )是万维网( World Wide We b，W W W，也

简称为We b )的基础。本章我们介绍H T T P协议，在下一章讨论一个实际的We b服务器的运作，它

综合运用了卷1和卷2中的许多有关实际应用的内容。但本章并不介绍We b或如何使用We b浏览器。

N F S n e t骨干网提供的统计数据 (见图1 3 - 1 )表明，自1 9 9 4年1月以来，使用H T T P协议的增长

速度令人吃惊。

图13-1   NFSnet骨干网上各种协议的分组数量百分比

以上这些百分数是基于分组数量统计得来的，而不是基于字节数的 (这些统计数据均可从

f t p : / / f t p . m e r i t . e d u / s t a t i s t i c s获得)。随着H T T P协议所占百分比的上升， F T P和

Te l n e t的比例在下降。同时我们注意到，分组的总数量在整个 1 9 9 4年都在上升，而1 9 9 5年初开

始下降。这是因为 1 9 9 4年1 2月有其他的骨干网开始取代 N F S n e t骨干网。不过，分组数的百分

比仍然有效，它表明使用H T T P协议的通信量在增加。

We b的简单结构如图1 3 - 2所示。

如上图示，We b客户 (通常称为浏览器 )与We b服务器使用一个或多个 T C P连接进行通信。

知名的We b服务器端口是T C P的8 0号端口。We b浏览时客户端与服务器在T C P连接上进行通信，

所采用的协议就是本章描述的 H T T P，即超文本传送协议。我们也可看出，一个 We b服务器可

以通过超文本链接“指向”另一We b服务器。We b服务器上的这些链接并不是只可以指向 We b

服务器，还可以是其他类型的服务器，例如：一台 F T P或是Te l n e t服务器。

尽管H T T P协议从 1 9 9 0就开始使用，但第一个可用的文档出现在 1 9 9 3年 ( [ B e r n e r s - L e e

1993] 大致描述了H T T P协议的1 . 0版本)，但是该 I n t e r n e t草案早就过期了。虽然有新的可用的

文档([Berners-Lee, Fielding和Nielsen 1995])出现，但是仍旧只是一个 I n t e r n e t草案。

[Berners-Lee, Connolly 1995]中描述了一种从We b服务器返回给客户进程的文档，称为

H T M L (超文本标记语言 )文档。We b服务器还返回其他类型的文档 (图象，P o s t S c r i p t文件，无

格式文本文件，等等 )，我们将在本章的后面举例说明这些文档。
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图13-2   We b客户-服务器结构

下一节我们将简要介绍H T T P协议和H T M L文档，随后对协议进行详细描述。然后我们讨

论一个流行的浏览器 ( N e t s c a p e )是怎样使用该协议的， H T T P协议使用T C P的一些统计数据和

H T T P协议的一些性能问题。 [Stein 1995]讨论了运作一个We b站点的许多有关细节。

13.2   HTTP和H T M L概述

H T T P是一个简单的协议。客户进程建立一条同服务器进程的 T C P连接，然后发出请求并

读取服务器进程的响应。服务器进程关闭连接表示本次响应结束。服务器进程返回的文件通

常含有指向其他服务器上文件的指针 (超文本链接 )。用户显然可以很轻松地沿着这些链接从一

个服务器到下一个服务器。

客户进程 (浏览器 )提供简单、漂亮的图形界面。 H T T P服务器进程只是简单返回

客户进程所请求的文档，因此 H T T P服务器软件比 H T T P客户软件要小得多。例如，

N C S A版本1 . 3的U n i x服务器由大约 6 500行C代码写成，而X Wi n d o w环境下的U n i x

Mosaic 2.5浏览器有约80 000行C代码。

我们可以用一个简单的方法来了解许多 I n t e r n e t协议是怎么工作的：那就是运行一个 Te l n e t

的客户程序与相应的服务器程序通信。这种方法对 H T T P协议也是可行的，这是因为客户进程

发送给服务器进程的语句包含有 A S C I I命令 (以回车和紧跟的换行符表示结束，称为 C R / L F )，

服务器进程返回的内容也是以 A C S I I字符行开始。H T T P协议使用的是8 bit的ISO Latin 1字符

集，该字符集由A S C I I字符及一些西欧语言中的字符组成 (以下网站可以找到各种字符集的信

息：h t t p : / / u n i c o d e . d r g)。

下面是我们获取A d d i s o n - We s l e y主页的例子。
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我们只输入了G E T /，服务器却返回了5 1行，共3 6 11字节。这样，从该We b服务器的根目

录下取得了它的主页。Te l n e t的客户进程输出的最后一行信息表示服务器进程在输出最后一行

后关闭了T C P连接。

一个完整的H T M L文档以< H T M L >开始，以< / H T M L >结束。大部分的H T M L命令都像这样

成对出现。H T M L文档含有以< H E A D >开始、以< / H E A D >结束的首部和以 < B O D Y >开始、以

< / B O D Y >结束的主体部分。标题通常由客户程序显示在窗口的顶部。 [Raggett, Lam, and

Alexander 1996]中详细讨论了H T M L。

下面这一行指定了一张图片 (本例中为公司的标识 )。

<CENTER><IMG SRC = "awplogob.gif" ALT=" "><BR></CENTER>

< C E N T E R >标志告诉客户程序将该图片放在屏幕中央， <I M G>标志含有该图片的相关信

息。客户程序要取得该图片的文件名由 S R C指示，A L T给出当使用纯文本客户程序时要显示的

字符串 (本例中是一个空字符串 )。<B R>实现强制换行。We b服务器程序返回这个主页时并不

返回图片文件本身，它只返回图片文件的文件名，客户程序必须打开另一条 T C P连接来取得

该文件(在本章的后面我们将看到为每一个指定的图像申请不同的连接将增加 We b的负载)。

下面这一行表示开始新的一段 ( <P> )。

这一段位于窗口的中央，它是第一级标题 (< H 1 >)。客户程序可以选择怎样显示第一级标题 (相

对应的有2 ~ 7级标题)，通常采用比正常更大更粗的字体显示。

从上面可以看出，标记语言 (如H T M L )与其他格式化语言 (如Tr o ff, Te X ,

P o s t S c r i p t )之间的区别。 H T M L起源于 S M G L，即标准通用标记语言 ( S t a n d a r d

Generalized Markup Language) (h t t p : / / w w w . s g m l o p e n . o r g包含更多的有关

S G M L的信息 )。H T M L指定了文档的数据和结构 (本例中为一个 1级标题 )，但是没有

指定浏览器怎样对文档进行格式化。

接着我们先忽略主页中跟在“We l c o m e”后面的很多问候语，看下面几行：

其中< D D >指明一张定义表的入口。该入口以一张图片 (一个白球 )开始，后面跟着文字

"Information Resource Meta-Index"，最后一部分指明一个超文本链接 (< A >标志 )和一个以

" h t t p : / / w w w . n c s a . u i u c . e d u "开头的超文本引用 ( H R E F属性)。像这样的超文本链接通
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常在客户程序中被加上下划线或以不同的颜色来显示。当遇到上面所示的图象 (公司的标志 )时，

服务器不会返回超链接引用的该图象或 H T M L文档。客户程序通常会立即下载图象并显示在

主页上，但对于超文本链接，除非用户点击 (也就是说，把鼠标移到该链接上并单击 )，否则客

户程序通常不加处理。当用户点击了该链接，客户程序将打开一个到 w w w . n c s a . u i u c . e d u

站点的H T T P连接，并执行G E T，得到指明的文档。

类似h t t p : / / w w w . n c s a . u i u c . e d u / S D G / S o f t w a r e / M o s a i c / M e t a I n d e x . h t m l

这样的表示被称为U R L：统一资源定位符 (Uniform Resource Locator)。U R L的详细说明和意

义在RFC 1738 [Berners-Lee, Masinter and McCahill 1994], 和RFC 1808 [Fielding 1995]中给出。

U R L是另一个重要的机制：统一资源标识符 URI(Uniform Resource Identifier)的一部分，U R I

还包括通用资源名称URN(Universal Resource Name)。RFC 1630 [Berners-Lee 1994]中描述了

U R I。U R N试图比U R L做得更好，但还没有制定出来。

大多数浏览器都提供查看 We b页面H T M L源文件的功能，例如， N e t s c a p e和

M o s a i c都提供“View Source”的特性。

13.3   HTTP

上节的例子中，客户程序发出的 G E T /命令是H T T P版本0 . 9的命令，大多数服务器均支持

这个版本 (为了提供向后兼容性 )。但目前H T T P的版本是1 . 0。因为1 . 0版本H T T P协议的客户程

序在请求命令行中指出版本号，例如：

因此服务器能得知客户程序所采用的 H T T P协议的版本。本节我们将更详细地了解

H T T P / 1 . 0。

13.3.1   报文类型：请求与响应

H T T P / 1 . 0报文有两种类型：请求和响应。H T T P / 1 . 0请求的格式是：

re q u e s t - l i n e

headers ( 0或有多个 )

<blank line>

body (只对P O S T请求有效 )

re q u e s t - l i n e的格式是：

request  request-URI  HTTP版本号

支持以下三种请求：

1) G E T请求，返回 re q u e s t - U R I所指出的任意信息。

2) H E A D请求，类似于G E T请求，但服务器程序只返回指定文档的首部信息，而不包含实

际的文档内容。该请求通常被用来测试超文本链接的正确性、可访问性和最近的修改。

3) P O S T请求用来发送电子邮件、新闻或发送能由交互用户填写的表格。这是唯一需要在

请求中发送b o d y的请求。使用P O S T请求时需要在报文首部 C o n t e n t - L e n g t h字段中

指出b o d y的长度。

对一个繁忙的 We b服务器进行采样，统计结果表明： 5 00 0 0 0个客户程序的请求中有

132计计第二部分 TCP的其他应用
下载



9 9 . 6 8 %是G E T请求，0 . 2 5 %是H E A D请求，0 . 0 7 %是P O S T请求。当然，如果是在一个接受比萨

饼定购的站点上，P O S T请求的百分比将会更高。

H T T P / 1 . 0响应的格式是：

s t a t u s - l i n e

headers ( 0个或有多个 )

<blank line>

b o d y

s t a t u s - l i n e的格式是：

H T T P版本号 response-code  re s p o n s e - p h r a s e

下面我们就要讨论这几个字段。

13.3.2   首部字段

H T T P / 1 . 0的请求和响应报文的首部均可包含可变数量的字段。用一个空行将所有首部字

段与报文主体分隔开来。一个首部字段由字段名 (如图1 3 - 3所示)和随后的冒号、一个空格和字

段值组成，字段名不区分大小写。

报文头可分为三类：一类应用于请求，一类应用于响应，还有一类描述主体。有一些报

文头(例如：D a t e)既可用于请求又可用于响应。描述主体的报文头可以出现在 P O S T请求和所

有响应报文中。图1 3 - 3列出了1 7种不同的报文头，在 [Berners-Lee, Fielding, and Nielsen 1995]

中均有详细的描述。未知的报文头字段将被接收者忽略。我们讨论完响应代码后将回过头来

看几个通用的报文头例子。

图13-3   HTTP报文首部的名称

13.3.3   响应代码

服务器程序响应的第一行叫状态行。状态行以 H T T P版本号开始，后面跟着 3位数字表示

响应代码，最后是易读的响应短语。图 1 3 - 4列出了3位数字的响应代码的含义。根据第一位可

以把响应分成5类。
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使用这种3位的响应代码并不是任意的选择。我们将看到 N T T P (见图1 5 - 2 )及其他

的I n t e r n e t应用如F T P、S M T P也使用这些类型的响应代码。

响 应 说 明

1 y z 信息型，当前不用

成功

2 0 0 O K，请求成功

2 0 1 O K，新的资源建立 ( p o s t命令)

2 0 2 请求被接受，但处理未完成

2 0 4 O K，但没有内容返回

重定向；需要用户代理执行更多的动作

3 0 1 所请求的资源已被指派为新的固定U R L

3 0 2 所请求的资源临时位于另外的U R L

3 0 4 文档没有修改 (条件G E T )

客户差错

4 0 0 错误的请求

4 0 1 未被授权；该请求要求用户认证

4 0 3 不明原因的禁止

4 0 4 没有找到

服务器差错

5 0 0 内部服务器差错

5 0 1 没有实现

5 0 2 错误的网关；网关或上游服务器来的无效响应

5 0 3 服务暂时失效

图13-4   HTTP 3位响应码

13.3.4   各种报文头举例

如果我们使用H T T P / 1 . 0来获取上节列出的主页中所引用的标识图，则需要执行以下一些

操作：

• 在G E T请求中指出版本1 . 0。

• 发送一个可以被服务器记录的简单的报文头： F r o m。
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• 服务器返回的状态行给出了版本号、响应代码 2 0 0和响应短语“O K”。

• D a t e报文头给出服务器上的时间和日期，通常是格林尼治时间。上例中服务器返回一

个老式时间串。推荐的格式应是：缩写的天，日期中不含连字符， 4位数的年，如：

• 服务器程序的类型和版本号分别是： NCSA Server版本1 . 3。

• MIME版本是1 . 0。在卷1的2 8 . 4节和 [Rose 1993]中有较多关于M I M E的内容。

• 报文体的数据类型由 C o n t e n t - T y p e和C o n t e n t - E n c o d i n g字段指出。C o n t e n t -

T y p e指出的是类型，类型后跟一‘ /’，然后是子类型。本例中类型是 i m a g e，子类型

是g i f。H T T P使用的 I n t e r n e t媒体类型在最近的Assigned Number RFC文档中定义 (本书

写作时最新的文档是： [Reynolds and Postel 1994])。

其他的典型值是：

如果报文主体是经过编码的，则 C o n t e n t - E n c o d i n g报文头也会出现。例如：如果返

回的报文中含有经过U n i x的c o m p r e s s程序压缩的P o s tSc r i p t文件(通常带有. p s . Z后缀)，下

面的两种报文头会同时出现：

• L a s t - M o d i f i e d指出了最后一次修改资源的时间。

• 图象文件的长度 (2 859字节)在C o n t e n t - L e n g t h报文头中指出。

在最后一个响应报文首部的后面，服务器程序紧跟着图象后发送了一个空行 (一个回车 /换

行对)。因为H T T P协议交换8 bit字节的数据，所以可以通过T C P连接发送二进制数据。这点不

同于其他的 I n t e r n e t应用，特别是S M T P协议(卷1的第2 8章)，它通过T C P连接传输7 bit的A S C I I

字符，显式地将每字节的高位设置为 0，阻止了二进制数据的交换。

U s e r - A g e n t是公用的客户程序报文头，它用来标识客户程序的类型。下面是一些公用

报文头的例子：

13.3.5   例子：客户程序缓存

许多客户程序根据获取文件中的日期和时间在硬盘上缓存 H T T P文档。如果客户程序要获

取的文档已存储在客户程序的缓存中，则客户程序将发送 I f - M o d i f i e d - S i n c e 报文首部。

这样，如果服务器程序发现该文档没有发生任何变化，就无需再发送一次该文档了。这称为

条件G E T请求。
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上例中响应报文的响应代码为 3 0 4，它表示文档没有变化。从 T C P协议来看，这样做避免

了将文档的主体 (上例中是一个2 859字节的G I F图象)从服务器程序传送给客户程序。但是余下

的T C P连接的开销 (三次握手、终止连接的四个分组 )还是必须的。

13.3.6   例子：服务器重定向

下面是一个服务器重定向的例子。我们试着去获取作者的主页，但是故意省略最后的“ /”

(这是用来指定目录的U R L所必需的一部分 )。

例子中响应报文的响应代码为 3 0 2，表示所请求的U R L已经被移动。L o c a t i o n报文首部

指出了以“ /”结尾的新位置。许多浏览器能自动去连接这个新的 U R L。但如果浏览器不愿意

自动去访问这个新的U R L，服务器程序也将返回一个可供浏览器显示的 H T M L文件。

13.4   一个例子

下面有一个使用流行的We b客户程序 (Netscape 1.1N)的详细例子，通过它我们来逐一查看

H T T P和T C P的使用。我们从A d d i s o n - We s l e y的主页 (h t t p : / / w w w . a w . c o m)开始，然后到它

指向的三个链接 (都在w w w . a w . c o m上)，最后到卷1中描述过的页面上结束。共使用 1 7条T C P

连接，客户主机发送3 132字节，服务器主机返回47 483字节。在1 7条连接中，4条是为了传输

H T M L文档(共28 159字节)，还有1 3条是传输G I F图象(共19 324字节)。在进行这个会话前，先

清除硬盘上的N e t s c a p e使用的缓存，迫使客户程序从服务器重新取得所有文件。我们还在客

户主机上运行Tc p d u m p软件，记录客户程序发送和接收的所有报文段。

如我们所预期的，第一条 T C P连接是访问主页 (G E T /)，主页的H T M L文档共涉及了 7个

G I F图象。客户程序收到这个主页后，马上并行地打开 4条T C P连接去获取前 4个G I F图象。这

是N e t s c a p e程序为了减少打开主页总时间的一种方法 (大多数We b客户程序并不像这样，而是

只能一次下载一个图象 )。并行连接数量可由用户来配置，默认是 4个。当这些连接中有一条

结束时，客户程序会立即打开一条新的连接来获取下一个图象，直到客户程序取得全部 7个图
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象。图1 3 - 5表示这8条T C P连接的时间线，y轴是时间，单位为秒。

这8条T C P连接都由客户程序发起，依次使用 1 114~1 121的8个端口号。而8条连接均由服

务器程序关闭。我们把客户程序发送最初的 S Y N (客户的c o n n e c t)看作连接的开始，客户程

序收到服务器程序的 F I N后发送F I N (客户的c l o s e )认为是连接的结束。取得这个主页以及它所

涉及的所有7个图象共需要约1 2秒的时间。

下一章的图1 4 - 2 2中给出了由客户程序发起的第一条连接 (端口 1 11 4 )的Tc p d u m p分组跟踪

情况。

图13-5   一个主页和7个G I F图象的8条T C P连接的时间线

注意，端口号为1 11 5，1 11 6，1 11 7的三条连接是在第一条连接 (端口号为1 11 4 )

结束之前建立的，这是因为N e t s c a p e的客户程序在读到第一条连接上的文件结束标志

以后，并在关闭第一条连接之前发起三条无阻塞的连接。实际上，在图 1 4 - 2 2中我们

可以注意到，客户程序在收到 F I N标志后约半秒钟才发出F I N分组。

同时使用多条 T C P连接是否真的能减少交互式用户所需的

处理时间呢？为了测试这一点，我们在主机 s u n上运行

N e t s c a p e客户程序 (图1 - 1 3 )，还是来获取A d d i s o n - We s l e y的主页。

但这台主机是采用如今常用的方式连接 I n t e r n e t，即通过拔号调

制解调器以28.8 Kb/s的速度连接 I n t e r n e t。我们修改客户程序的

首选文件，对客户程序最大的连接数从 1至7都进行了测试。测

试时关闭了客户程序的硬盘缓存功能。在每一种最大连接数下

客户程序均运行三次，取结果的平均值。图 1 3 - 6是测试结果。

上图可以看出，从1到4，随着连接数增加，总时间在减少。
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但是如果用Tc p d u m p来跟踪这种交换，我们会发现，虽然用户可能把连接数设成超过 4，但是

程序的极限是 4。不管怎么说，超过 4条连接后增加连接数对总时间即便有影响也是很小，不

如从1 ~ 2，2 ~ 3，3 ~ 4那么明显。

图1 3 - 5所示的总时间比图 1 3 - 6所示的最短时间 ( 1 0 . 2秒)要多约2秒，这是因为客户

主机的显示硬件速度有差异。图 1 3 - 6所示的测试是客户程序运行在一台工作站上，而

图1 3 - 5所示的测试客户程序运行在一台显示速度和运行速度均较慢的个人计算机上。

[Padmanabhan 1995]指出了多连接方法的两个问题。首先，这样做对其他协议不公平。例

如，F T P协议获取多个文件时每次只能使用一条连接 (不包括控制连接 )。其次，当在一条连接

上遇到拥塞并执行拥塞避免 (在卷1的第2 1 . 6节中有描述 )时，拥塞避免信息不会传递到其他连

接上去。

对客户程序来说，同时对同一主机使用多条连接实际上使用的可能是同一条路

径。如果处于瓶颈的路由器因为拥塞而丢弃某条连接的分组，那么其他连接的分组

通过该路由器时也同样可能会被丢弃。

客户程序同时使用多个连接带来的另一个问题是容易造成服务器程序未完成的连接队列

溢出，这样会使得客户主机重传它的 S Y N分组而造成较大的时延。下一章我们讨论 We b服务

器时，将在1 4 . 5节中详细讨论服务器程序的未完成连接队列。

13.5   HTTP的统计资料

在下一章中我们将仔细讨论 T C P / I P协议族的一些特性和怎样在一个繁忙的 H T T P服务器上

使用(和误用 )它们。本节我们感兴趣的是一个典型的 H T T P连接到底是怎么回事。我们将使用

下一章一开始要讲到的2 4小时的Tc p d u m p数据集。

图1 3 - 7列出了对近130 000个独立的H T T P连接进行统计的结果。如果客户程序非正常关闭

连接，例如电话掉线等，我们就无法通过 Tc p d u m p的输出计算图中字节计数的中间值 ( M e d i a n )

或均值 ( M e a n )或两者的值。存在一些因服务器超时而结束的连接会使图中连接持续时间的均

值比正常值偏高。

中 值 均 值

客户发送的字节数 /连接 2 2 4 2 6 6

服务器发送的字节 /连接 3 093 7 900

连接持续时间 (秒) 3 . 4 2 2 . 3

图13-7   独立的H T T P连接的统计

大多数关于H T T P连接的统计均采用中间值和均值。中间值能较好地体现“正常”连接的

情况，而均值则会因为少数长文件而较高。 [Mogul 1995b]中统计了200 000个H T T P连接，发

现服务器返回数据量的中间值和均值分别为 1 7 7 0字节和12 925字节。此文还对另一个服务器

上约1 5 0万个检索进行统计，结论是返回数据量的中间值和均值分别为 9 5 8字节和2 394字节。

[Braun and Claffy 1994] 列出的对N C S A服务器进行统计的结果是中间值为 3 000字节，均值为

17 000字节。明显可以看出服务器返回数据量的大小取决于该服务器上所提供的文件，不同

的服务器之间有很大的差别。
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在本节中迄今为止我们讨论的都是单个使用 T C P的H T T P连接。大多数运行We b浏览器的

用户会在一个H T T P会话期间访问给定服务器的多个文件。因为服务器可利用的信息就是客户

主机的 I P地址，所以要测量H T T P会话的特性比较困难。多个用户能在同一时间利用同一客户

主机访问同一个服务器。此外，还有一些组织把所有的 H T T P客户请求集中起来通过少数几个

服务器 (有时结合防火墙网关使用 )去访问外部网的We b服务器，这样在We b服务器端看起来很

多用户都在使用少数几个 I P地址(这些少数的服务器通常称为代理服务器，在 [Stein 1995]的第

4章中对它进行了讨论 )。不管怎么说， [Kwan, McGrath, and Reed 1995] 还是试图在N C S A服

务器上对会话的特性进行测定，并定义一个会话最长持续时间为 3 0分钟。在这3 0分钟的会话

中平均每个客户执行6个H T T P请求，服务器共返回95 000字节数据。

本节中提到的统计都是在服务器端进行测量的，因此结论都受服务器所提供的 H T T P文档

类型的影响，例如，一个提供庞大气象图的 We b服务器平均每个H T T P会话所返回的字节数要

比一个主要提供文本信息的服务器大得多。通常在 We b上跟踪大量客户程序对不同服务器的

H T T P请求能获得更好的统计结果。 [Cunha, Bestavros, and Crovella 1995]中提供了一组测量数

据。他们对 4 7 0 0个H T T P会话进行了测试，其中包括 5 9 1个不同用户对 5 7 5 7 7 2个文件的访问。

测量的结果表明这些文件的平均长度为 11 500字节，同时他们也提供了不同类型文件 (如H T T P、

图象、声音、视频、文本等 )的平均长度。通过其他测试，他们发现文件长度的分布状态曲线

有一个大尾巴，即有大量的大型文件，这些文件影响了文件的平均字节数。他们发现大量被

访问的是小文件。

13.6   性能问题

随着H T T P协议使用的增长 (图1 3 - 1 )，它对 I n t e r n e t产生了广泛而重要的影响。 [ K w a n ,

McGrath, and Reed 1995]中给出了N C S A服务器上H T T P协议一般应用的特性。 1 9 9 4年，上文

的作者对服务器的日志文件进行了为期五个月的检查后得出了一些结论。例如，他们注意到

5 8 %的客户请求是由个人计算机发起的，这类请求的每月增长率在 11 % ~ 1 4 %之间。他们在文

中还提供了一周中各天的请求数量、平均连接时间等统计数据。 [Braun and Claffy 1994]中提

供了对N C S A服务器的其他分析。在这篇论文中，作者还讨论了 H T T P服务器可以通过缓存经

常被访问的文档来提高性能。

影响交互式用户响应时间的最大因素是 H T T P协议中使用的T C P连接。前面我们看到每个

要传输的文档使用一个T C P连接。[Spero 1994a]中以“HTTP / 1.0 与T C P交互不协调”为标题

对这个问题进行了描述。客户与服务器之间的 RT T和服务器的负载是影响响应时间的其他因

素。

[Spero 1994a]也提出连接建立较慢 (卷1的2 0 . 6节中有描述 )增加了时延。连接建立时间主

要取决于客户请求报文和服务器的 M S S通告报文 (通过I n t e r n e t的客户连接，典型长度为 5 1 2或

5 3 6字节 )的长度。设想如果客户的请求报文小于或等于 5 1 2字节，一个M S S报文的长度为 5 1 2

字节，那么连接建立时间就不会长了 (但是要注意，很多基于伯克利的实现中的对 m b u f (在

1 4 . 11节中有描述 )的访问会引起连接建立慢的问题 )。当客户的请求报文超过服务器的M S S时，

较慢的建立还要加上额外的RT T。客户请求报文的长度取决于浏览器软件。 [Spero 1994a]中提

到当X m o a s i c浏览器请求三个T C P报文段时发起了一个 1 1 3 0字节的请求报文 (这个请求报文共

有4 2行，其中4 1行是A c c e p t报文首部 )。在1 3 . 4节的例子中，Netscape 1.1N浏览器共发起 1 7
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个请求，报文长度的范围是 1 5 0 ~ 1 9 7字节，因此没有发生长时延的情况。图 1 3 - 7列出了客户程

序请求报文长度的中间值和平均值，从中可以看出大多数客户发起向服务器的请求不会引起

长时延，但服务器的应答报文则会引起长时延。

我们刚刚提到，M o s a i c客户程序会发出许多A c c e p t报文首部，但这些报文首部

并没有在图1 3 - 3中列出来 (因为它们没有在 [Berners-Lee, Fielding, and Nielsen 1995]中

出现)。因为少数服务器不对这些报文首部作任何处理，所以在这个 I n t e r n e t草案中没

有提到它们。这些报文首部的作用是告诉服务器，客户程序能接受哪些数据格式，

如G I F图象、P o s t S c r i p t文件等。但也有少数服务器提供一个文档的不同格式的副本，

而且目前还没有提供客户程序与服务器协商文档内容的方法。

另外重要的一点是： H T T P连接通常由服务器关闭，服务器经过 T I M E _ WA I T时延后关闭

连接，导致在繁忙的服务器上许多控制块停留在该状态。

[Padmanabhan 1995]和[Mogul 1995b]中建议客户与服务器保持一个打开的 T C P连接，而

不是服务器在发出响应后关闭连接。当服务器知道生成的响应报文的长度时才可以这样做，

回想前面 1 3 . 3 . 4节中我们提到的例子， C o n t e n t - L e n g t h报文首部中指出 G I F图象的大小。

否则，服务器必须通过关闭连接来为客户程序指出响应的结尾。对协议作这样的修改必须同

时修改客户端和服务器端。客户端规定 Pragma: hold-connection报文首部，提供向后

兼容的能力。如果服务器不能识别这种P r a g m a，就会忽略它，然后在发送完响应后关闭连接。

这种P r a g m a允许新客户程序在尽可能情况下保持连接，同时访问新的服务器，还允许现有所

有客户和服务器交互操作。

H T P P协议的下一版本 (版本1 . 1 )中可能会支持持续的连接，虽然具体怎么做可能

会有变化。

在这里我们实际上提到了当前定义的三种服务器结束响应的方法。最好的办法

是使用C o n t e n t - L e n g t h报文首部，其次是服务器发送一个带有 boundary = 属

性的C o n t e n t - T y p e报文首部 ([Rose 1993]的6 . 1 . 1节中给出了怎样使用这种属性的例

子，但是并非所有的客户程序都支持这种特性 )。最差的选择 (但最广泛运用的 )便是

服务器关闭连接。

P a d m a n a b h a n和M o g u l也提出两种新的客户请求报文，用来允许服务器流水线式的响应。

这两种请求是 G E T A L L(服务器将在单个响应内返回一个 H T M L文档和所有内嵌的图象 )和

G E T L I S T(类似客户程序执行一系列的 G E T请求 )。当客户程序确认在它的缓存中没有所要请

求的任何文件时，可以使用 G E T A L L报文。当客户程序发起对一个 H T M L文档的G E T请求后，

用G E T L I S T命令可以取得该H T M L文档所引用的、不在缓存中的所有文件。

H T T P协议的一个重要问题是：面向字节的 T C P数据流与面向报文的 H T T P服务不匹配。

一种理想的解决方法是：在 T C P协议之上制定一个在H T T P客户和服务器之间、单个 T C P连接

之上、提供面向报文接口的会话层协议。 [Spero 1994b]中描述了这样一种称为H T T P - N G的解

决方法。H T T P - N G在单个T C P连接上提供多个会话。其中一个会话携带控制信息 (客户请求和

服务器响应报文 )，其他的会话从服务器返回所请求的文件。通过 T C P连接交换的数据包括一

个8字节的会话首部 (包含一些标志位、一个会话 I D和所跟数据的长度 )，会话首部后跟着这个

会话的数据。
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13.7   小结

H T T P是一个简单的协议。客户程序与服务器建立一个 T C P连接，发送请求并读回服务器

的响应。服务器通过关闭连接来指示它的响应结束。服务器所返回的文件通常含有指针 (超文

本链接 )指向一些位于其他服务器的文件。用户可以轻松地跟随这些链接从一个服务器到另一

个服务器。

客户请求是简单的 A S C I I文本，服务器的响应也是以 A S C I I文本开始 (首部 )，后面跟着数

据(可以是A S C I I或二进制数据 )。客户程序软件 (浏览器 )分析服务器的响应，并把它格式化输

出，同时以高亮显示指向其他文档的链接。

通过H T T P连接传输的数据量较小。客户请求报文长度，为几百字节，服务器响应报文的

典型值也在几百字节至 10 000字节间。因为一些大文档 (如图象或大的 P o s t S c r i p t文件 )会将服

务器响应报文长度的平均值拉大，所以 H T T P统计通常报告中间值。许多研究表明，服务器响

应报文长度的中间值小于 3 0 0 0字节。

H T T P带来的最大的性能问题是每个文件使用一条 T C P连接。我们看一下 1 3 . 4节中提到的

例子，为了打开一个主页，客户程序建立了 8条T C P连接。当客户请求报文的长度超过服务器

通告的M S S时，缓慢的建立使每一个 T C P连接增加了额外的时延。另一个问题是：服务器进

程正常关闭连接将引起在服务器主机上产生 T I M E _ WA I T时延，在一个繁忙的服务器上可以看

到很多这种待终止的连接。

我们比较一下几乎与 H T T P协议同时开发的 G o p h e r协议。G o p h e r协议的文档号是 R F C

1436[Anklesaria et al. 1993]。从网络的观点来看，H T T P与G o p h e r非常相似。客户程序打开一

条与服务器的连接 ( G o p h e r使用7 0号端口 )，并发起请求。服务器返回带有应答的响应，并关

闭连接。它们的主要区别在于服务器送回给客户的报文的内容。尽管 G o p h e r协议允许服务器

返回非文本信息，如G I F文件，但大多数G o p h e r客户程序是为A S C I I终端设计的。因此G o p h e r

服务器返回的文档，大多数是 A S C I I文本文件。因为H T T P协议有明显的优势，所以写作本书

时I n t e r n e t上的许多站点已关闭了它们的 G o p h e r服务程序。当U R L为g o p h e r : / / h o s t n a m e

时，也有很多We b浏览器能识别G o p h e r协议，并与这些G o p h e r服务器通信。

H T T P协议的下一个版本 (HTTP / 1.1)将在1 9 9 5年1 2月作为一个 I n t e r n e t草案公布。届时，

包括认证 ( M D 5签名)、持续的T C P连接、连接协商等方面均将有所增强。
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