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第15章 NNTP：网络新闻传送协议

15.1   概述

N N T P，即网络新闻传送协议，在协作的主机之间发布新闻文章。 N N T P是一个使用T C P的

应用协议，RFC 977[Kantor and Lapsley 1986]对它进行了详细描述。 [Barber 1995]对它的一般实

现进行了扩展。RFC 1 036 [Horton and Adams 1987]对新闻文章中的各种首部字段进行了说明。

网络新闻起源于A R PA N E T上的邮件列表，随后发展成为 U s e n e t新闻系统。邮件列表今天

还很流行，但如果纯粹从容量来看，网络新闻在过去的十年有很大的增长。从图 1 3 - 1中可以

看出，N N T P有跟电子邮件一样多的分组数。 [Paxson 1994a]中提到，从1 9 8 4年以来网络新闻

的流量保持了每年约7 5 %的增长。

U s e n e t不是一个物理的网络，而是建立在多个不同类型物理网络上的一个逻辑网。多年

以前，在U s e n e t上流行的交换网络新闻的手段是通过电话线拨号 (为了省钱通常在几个小时以

后)，而在今天， I n t e r n e t是绝大多数新闻发布的主要渠道。 [Salus 1995]中的第1 5章详细讲述

了U s e n e t的历史。

图1 5 - 1是一个典型的新闻系统的概况。一台作为组织的新闻服务器的主机在磁盘上保留
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图15-1   典型的新闻系统



了所有新闻文章。这个新闻服务器通过 I n t e r n e t与其他的新闻服务器通信，互相供给新闻。新

闻服务器之间的通信使用 N N T P协议。新闻服务器有各种不同的实现， I N N ( I n t e r N e t N e w s )正

成为U n i x平台上最流行的新闻服务器程序。

组织中的其他主机通过访问新闻服务器来阅读新闻文章和选择新闻组粘贴新闻。我们把

这些客户程序称为“新闻客户”。这些客户程序与新闻服务器之间的通信也采用 N N T P协议。

另外，如果新闻客户与新闻服务器在同一主机上，客户也用 N N T P阅读和粘贴新闻。

不同的客户操作系统平台上有十几种新闻阅读器 (客户程序 )。最原始的U n i x新闻客户程序

是R e a d n e w s，接着是R n和它的变种：R r n是一个支持远程操作 ( r e m o t e )的版本，它允许客户和

服务器在不同的主机上； Tr n的意思是“线索 ( t h r e a d e d ) R n”，它可以使用多条线索在一个新闻

组中讨论；X r n是R n的X 11窗口系统的版本。 G N U S是一个内含E m a c s编辑器的流行的新闻阅

读器。也有一些通用的We b浏览器，例如N e t s c a p e，在浏览器中内置访问新闻服务器的接口，

这样就不需要单独的新闻客户程序。就像不同的电子邮件程序提供许多不同的用户接口一样，

每一种不同的新闻客户程序也提供不同的用户接口。

不管使用哪种客户程序，对新闻服务器来说，这些不同的新闻客户程序的相同点是：都

使用N N T P协议，这正是我们在本章要讨论的。

15.2   NNTP协议

N N T P使用T C P协议，知名的N N T P服务的端口号是 11 9。N N T P也像其他的 I n t e r n e t应用

( H T T P，F T P，S M T P，等等)一样，客户发送A S C I I命令给服务器，服务器返回数值的响应码，

后面跟着可选的A S C I I数据(取决于客户的命令 )。命令和响应都以回车加换行结束。

考察这种协议最简单的办法就是用 Te l n e t程序来连接一台主机上的 N N T P端口，当然，这

台主机运行了N N T P服务器程序。但是，通常我们必须从一台能被服务器主机识别的主机上运

行客户程序，典型的情况就是从同一组织网络中的一台主机。例如，我们通过 I n t e r n e t从其他

网络的主机上来登录本地的新闻服务器，会收到如下的错误信息：

vangogh.cs.berkley.edu % telnet noao.edu nntp

Trying 140.252.1.54...                               由Telnet客户程序输出

Connected to noao.edu.                               由Telnet客户程序输出

Escape character is '^]'.                            由Telnet客户程序输出

502 You have no permission to talk.  Goodbye.

Connection closed by foreign host.                   由Telnet客户程序输出

输出的第4行是由N N T P服务器输出的，响应码是 5 0 2。当T C P连接被建立后，N N T P服务

器收到客户的I P地址，将它与配置中允许的 I P地址进行比较。

在下面的例子中，我们从一台“本地”主机连接到新闻服务器。

这次从服务器来的响应码为 2 0 0 (命令O K )，响应行中余下的是服务器的有关信息。返回信息的

最后是“posting ok”或“no posting”，这取决于是否允许客户粘贴新闻 (这个由系统管理员

根据客户的 I P地址来控制 )。
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我们注意到服务器的响应信息中提到，这个服务器是 NNRP(Network News Reading

P r o t o c o l )服务器，而不是INND(InterNetNews daemon)服务器。先是 I N N D服务器接收客户的请

求，查找客户的 I P地址。如果客户的 I P地址是被允许的，并且客户不是一个已知的、提供新闻

的主机，那么N N R P服务器被激活，替代 I N N D服务器，假定客户是想要读新闻而不是想要给

服务器提供新闻。这就可以将新闻供给服务器 (约10 000行C代码)与新闻阅读服务器 (约5 000

行C代码)分别来实现。

图15-2列出了数字响应码中第1位和第2位的含义。这与FTP中的用法也很相似(卷1的319页)。

应 答 说 明

1 y z 报告情况的消息

2 y z 命令执行成功

3 y z 迄今为止命令执行成功；发送余下的命令

4 y z 命令正确，但因为某些原因不能执行

5 y z 命令未实现，或命令不正确，或遇到了严重的程序差错

x 0 z 连接、设置和杂项消息

x 1 z 新闻组选择

x 2 z 文章选择

x 3 z 分发功能

x 4 z 发送

x 8 z 非标准扩展

x 9 z 调试用输出

图15-2   三位响应码中第1位和第2位的含义

我们发给新闻服务器的第一个命令是 h e l p，h e l p命令会将这个新闻服务器支持的所有

命令列出来。
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因为客户无法确认服务器返回的信息到底有多少行，所以协议要求服务器以一个只包含

句号的行来结束返回。如果某一行恰好就是要以句号开头，那么服务器会在前面再加上一个

句号再发送，客户收到这行后先去掉这个句号。

下面我们来看一下 l i s t命令。如果不带任何参数执行 l i s t命令，它列出所有本服务器

上每一个新闻组的名字，后面跟着这个组中最后一篇新闻和组中第一篇新闻的编号，最后是

“y”或“m”，表示是否允许这个组粘贴新闻或只是一个普通的组。

当然，2 1 5是响应码，而不是新闻组的编号。这个例子中的服务器向客户返回了 4 2 3 8个

新闻组的情况，共175 833字节的T C P数据。返回的新闻组信息没有按字母排序。

在新闻客户上通过较慢的拨号线从一个新闻服务器获取这样一个列表，通常会感到很慢。

例如，如果数据传输速率是 28 800 bit/s，那么这个过程将花费约 1分钟(实际测量时，使用这

样一个调制解调器，并在数据发送时进行压缩，大约需 5 0秒)。在以太网上，这个过程所需时

间不到1秒。

g r o u p命令用来指定某一新闻组作为客户的“当前”新闻组。下面的命令就是把

c o m p . p r o t o c o l s . t c p - i p设为当前新闻组。

服务器以响应码2 11 (命令执行成功 )开头，后面跟着这个组中新闻总数的估计值 ( 1 8 1 )，然

后是本组中第一篇新闻文章的编号 ( 41 2 8 9 )、最后一篇新闻文章的编号 ( 43 8 3 1 )和新闻组的名

字。在新闻文章的起始和结束编号之间的差值 ( 4 3 8 3 1-4 1 2 8 9 = 2 5 4 2 )通常大于新闻文章数 ( 1 8 1 )。

一方面是因为有些文章是典型的 FAQ(Frequently Asked Questions)，它们的失效时间 (通常为1

个月 )比起其他大多数新闻 (很少的几天，取决于服务器硬盘的容量 )要长得多。另一个原因是

这些文章能被显式地删除。

下面我们用h e a d命令来看一篇特殊文章 (编号为43 814)的首部内容。
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应答的第一行带有响应码 2 2 1 (命令执行成功 )，后面是1 0行的首部，最后是只含有句号的

一行。

大多数首部字段无需解释，但消息的 I D看上去有些让人迷惑。 I N N试图按下面的

格式生成唯一的消息 I D格式：当前时间，一个 $符号，进程 I D，一个@符号，本地主

机的完整域名。时间和进程号的数值都以 3 2进制的数字串输出：数字由每 5位二进制

数为一组，每一组用字母： 0 . . . 9 a . . . v来表示。

接着我们用b o d y命令返回同一篇文章的主体。

新闻的首部和主体可以用一个命令 (a r t i c l e)获取，但绝大多数新闻客户是先取得文章

的首部，允许客户根据新闻的主题进行选择，然后只取回用户所选取的文章的主体。

我们用q u i t命令来终止到服务器的连接。

服务器的响应是数字代码： 2 0 1。我们的客户程序Te l n e t显示服务器关闭了连接。

整个客户与服务器的交互过程只使用单个的、由客户发起的 T C P连接。但是连接上大部

分数据都是由服务器发向客户的。连接的持续时间以及数据的交换量均取决于用户阅读新闻

时间的长短。

15.3   一个简单的新闻客户

下面我们通过使用一个简单的新闻客户程序，进行简要的新闻会话来看一下 N N T P命令与

响应之间的交互。我们使用最老的新闻阅读器中的一种： R n，它简单而且容易使用，同时选

用它还因为它带有调试选项 (- D 1 6命令行选项，假定客户程序编译时打开了调试选项 )。这让

我们可以看到客户发出的N N T P命令以及相应的服务器的响应。我们用黑体字来表示客户端的

命令。

1) 第一个命令是 l i s t，在上一节中我们看到从服务器返回了约 175 000字节，每行表示

一个新闻组。同时 R n也把用户想要阅读的新闻组以及在这组中最后读过的新闻的编号

的列表保存在文件. n e w s r c(在用户的主目录中 )中。例如，某一行：

通过把文件中保存的、最后读过的新闻的编号与现有最新的新闻的编号进行比较，客

户就知道本组中是否还有没读过的新闻。

2) 然后客户检查是否有新的新闻组建立。

NEWGROUPS 950803 192708 GMT

231 New newsgroups follow.           231是响应码

.
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R n在用户的主目录的文件 . r n l a s t中保存了最近一次通报新的新闻组的时间。这个时

间成为n e w s g r o u p s命令的参数 ( N N T P命令和命令的参数都与大小写无关 )。在这个例

子中保存的时间是：格林尼治时间 1 9 9 5年8月3日，1 9 : 2 7 : 0 8。服务器返回为空 (在返回

码2 3 1与只包含句点的行中没有其他的内容 )，指示没有新的新闻组建立。如果有新的

新闻组建立，客户程序会询问用户是否要加入这个组。

3) 接着R n将显示前 5个新闻组中未读新闻的编号，并询问是否要阅读第一个新闻组：

c o m p . p r o t o c o l s . t c p - i p。我们以一个等于号响应，让R n返回一个对该组所有文章

的一行摘要，然后我们可以选择想要阅读的文章 (可以用. r n i n i t文件对R n进行配置，

让R n按照我们期望的方式给出每一篇新闻文章的摘要。书的作者配置的摘要包括文章编

号、主题、文章的行数和文章的作者 )。g r o u p命令是由R n发出的，设置当前的新闻组。

第一篇未读文章的首部和主体可以用以下命令获得：

第一篇未读文章的一行摘要显示在终端上。

4) 对本组中剩下的1 7个未读的新闻执行x h r d命令，然后再用h e a d命令。如下面的例子：

x h d r命令能接受的参数不但可以是单个文章编号，还可以是号码范围，这就是为什么

服务器返回了许多行，然后以只含有句点的行结束的原因。每篇文章的一行摘要显示

在终端上。

5) 我们敲空格键选择第一篇未读的文章，客户程序发出 h e a d命令，接着是a r t i c l e命

令。文章便显示在终端上。对所有文章相继使用这两个命令。

6) 当我们读完这个组的新闻后，便移到另一个组，这时客户程序又发出另一个 g r o u p命

令。我们向服务器请求每一篇未读新闻的一行摘要，在新的组中再一次执行上面讨论

过的命令。

我们注意到的第一件事情是 R n发出了太多的命令。例如，为了对所有的未读文章取得一

行摘要，先要发出 x h d r取得摘要，然后是用 h e a d命令取得文章的首部。这两个命令中的第

一个是不必要的。增加这些额外命令的原因之一是最开始这些命令是为工作在主机 (也是新闻

服务器 )上的客户程序设计的，因此这些附加命令可能要快一些，因为没有网络的传输时间。

使用N N T P访问远程新闻服务器的功能是后来加上去的。

15.4   一个复杂的新闻客户

下面我们来看一个更复杂的新闻客户程序： Netscape 1.1N版的We b浏览器，它内置了新
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闻阅读器。这个客户程序没有调试选项，所以我们只有跟踪它与服务器之间交换的 T C P分组

来看它是怎样工作的。

1) 当我们启动客户程序，并选择新闻阅读特性时，它读 . n e w s r c文件，并且只向服务器

请求在这个文件中我们所预订的新闻组的相关内容。对每一个预订的新闻组都发出

g r o u p命令来确定起始和结束的文章编号，并与 . n e w s r c文件中所存储的最后阅读的

文章编号进行比较。这个例子中，作者在 4 000多个新闻组中只预订了 7 7个，因此共有

7 7个g r o u p命令发向服务器。这在拨号线的 P P P链路上仅需 2 3秒，相比较而言，R n所

使用的l i s t命令要5 0秒。

如果新闻组的数量由 4 000减少至7 7，客户所花的时间应小于 2 3秒。实际上，用

s o c k (卷1附录C )发送7 7个同样的g r o u p命令只需约3秒。看起来浏览器在这 7 7个命

令上叠加了其他的启动处理。

2) 我们选择一个有未读文章的新闻组： c o m p . p r o t o c o l s . t c p - i p，接着执行下面的

命令：

第一个命令设置当前新闻组，第二个命令向服务器请求指定文章的概况。在这个组中，

43 815是第一篇、43 831是最后一篇未读的文章。每篇文章的一行摘要包括：文章编号、

主题、作者、日期和时间、消息 I D、文章的引用、字节数和行数 (注意每个一行摘要都

很长，所以上面我们把每一行都几次换行。同时我们还把分隔字段的 t a b符换成了\ t，

这样便于看清楚 )。

N e t s c a p e客户程序按主题组织返回的概况，并显示未读主题的列表以及文章的作者和

行数。将一篇文章及其应答组合在一起，称为编线索，因为一个议题的线索都是组合

在一起的。

3) 对每一篇我们选择阅读的文章，执行一次 a r t i c l e命令，文章便显示出来。

从上面的N e t s c a p e新闻客户程序的概况中可以看出，它采用两种优化措施来减少用户的等

待时间。第一个措施是只向服务器请求用户所需要阅读的新闻组，而不是使用 l i s t命令。第

二，它使用x o v e r命令提供每一篇文章的摘要，而不是对组中的每一篇文章使用一次 h e a d和

x h r d命令。

15.5   NNTP的统计资料

为了理解典型的 N N T P的用法，我们在第 1 4章曾提到的主机上运行 Tc p d u m p，来收集

N N T P所使用的S Y N、F I N和R S T报文。这个主机从一台 N N T P新闻供给主机上获得新闻 (可能

有其他备用的新闻供给主机，但是观察到的报文都是来自同一台主机 )，然后分发给1 0个其他
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站点。在这1 0个站点中只有两个使用 N N T P，其他都是使用U U C P，所以我们的Tc p d u m p只记

录到两个N N T P供给主机。两个流出的 N N T P主机收到的新闻只是这台主机收到的新闻的一小

部分。最后，因为这台主机属于一个 I n t e r n e t服务提供商，所以各式各样的客户把主机当成新

闻服务器来阅读新闻。所有的客户阅读新闻均使用 N N T P协议，包括同在主机上的新闻阅读进

程和其他主机上的新闻阅读进程 (典型的是通过 P P P或S L I P连接 )。Tc p d u m p连续运行了 11 3小

时( 4 . 7天)，共收集了1 250个连接上的信息。图1 5 - 3汇总了这些信息。

1个输入 两个输出 新闻阅读 总 计

新闻供给 新闻供给 客户

连接数 6 7 3 2 1 151 1 250

流入字节总数 875 345 619 4 499 593 731 875 943 849

流出字节总数 4 071 785 1 194 086 56 488 715 61 754 586

总持续时间 (分钟) 6 686 4 0 7 21 758 28 851

每连接流入字节数 13 064 860 1 4 1 5 1 6

每连接流出字节数 60 773 37 315 49 078

连接平均持续时间 (分钟) 1 0 0 1 3 1 9

图15-3   单个主机上4 . 7天的N N T P统计资料

我们首先注意输入新闻供给主机，它每天收到约 1 . 8 6亿字节的新闻，平均每小时约为 8百

万字节。同时我们也可以看出，到主新闻供给主机的 N N T P连接的持续时间很长： 1 0 0分钟，

交换了1 3 0 0万字节的数据。这台主机与它的输入新闻供给主机之间的 T C P连接经过一段时间

的静默后由新闻服务器关闭。下次需要时再重新建立连接。

典型的新闻阅读程序使用 N N T P连接约 1 9分钟，读取约 50 000字节的新闻。绝大多数

N N T P流量是单向的：从主新闻供给主机流向新闻服务器，从新闻服务器流向新闻阅读客户。

站点-站点的N N T P流量之间有巨大的差异。上面的统计数据就是一个例子：这

些统计数据中没有典型值。

15.6   小结

N N T P是又一个使用T C P协议的简单协议。客户发出A S C I I命令(服务器支持超过2 0种不同

的命令 )，服务器的响应先是响应码，然后跟着一行或多行的应答，最后以只包含句号的行结

束(如果响应是可变长度 )。类似其他的 I n t e r n e t协议，N N T P协议本身已多年没有变化，但是由

客户程序提供给交互式用户的接口却变化很快。

不同新闻阅读程序之间的很多区别都取决于应用程序怎样使用协议。我们看到 R n客户程

序和N e t s c a p e程序之间的不同有：确定哪些文章未读的方法不同，取得未读文章的方法也不

同。

N N T P协议使用单个T C P连接维持整个的客户-服务器数据交换。这一点与H T T P协议不同，

H T T P协议从服务器每获取一个文件都要建立一条 T C P连接。这种差异一方面是因为 N N T P客

户只与一个服务器通信，而H T T P客户能同时与多个不同服务器通信。同时我们也看到绝大多

数T C P连接上的N N T P协议的数据流是单向的。
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